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Hranjenje datotek preko storitev v oblaku predstavlja nov standard shranjevanja podatkov,
saj so datoteke, ki so shranjene na oblaku, dostopne na vseh napravah z dostopom do
internetnega omrezja. Obenem so datoteke shranjene na ve¢ diskih in posledi¢no
zavarovane pred izgubo podatkov. Vendar pa je veCina spletnih storitev grajena na
arhitekturi odjemalec-streznik, ki med drugim vsebuje teZzave s cenzuro, eno samo toc¢ko
odpovedi ter teZave z nadzorom nad zasebnostjo in integriteto datotek. Cilj zaklju¢ne
naloge je raziskati porazdeljene tehnologije in s pomoc¢jo le-teh reSiti naStete probleme
centraliziranega shranjevanja podatkov, obenem pa zagotoviti uporabniku nadzor nad
podatki preko kriptografskih tehnik, ki zagotavljajo tako integriteto podatkov kot tudi
zasebnost in moZnost upravljanja s podatki. V zaklju¢ni nalogi je uporabljena tehnologija
verizenja blokov, in sicer Ethereum, poleg tega pa Se omrezje IPFS, ki omogoca
porazdeljeno shranjevanje stati¢nih datotek. Ustvarjalci sistema IPFS menijo, da bo IPFS v
povezavi s tehnologijo verizenja blokov predstavljal prihajajo¢i standard za porazdeljeno
arhitekturo interneta, ki bo grajen predvsem na transparentnosti, s ¢imer bo uporabnikom

vlival zaupanje v aplikacije in jim obenem omogocil nadzor nad zasebnostjo podatkov.
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Abstract:

File storage through cloud services represents a new standard for data storage, as files
stored in the cloud are accessible on all devices with Internet access. At the same time the
files are stored on multiple disks and consequently protected against data loss. However,
most online services are built on a client-server architecture, which includes, among other
things, censorship issues, a single point of failure, privacy and file integrity control issues.
The aim of the paper is to explore distributed technologies and use them to solve the listed
problems of centralized data storage while providing the user with control over data
through cryptographic techniques that ensure data integrity, privacy and personal data
management capabilities. The prototype of distributed storage service uses blockchain
technology, namely Ethereum, as well as the IPFS network, which allows distributed
storage of static files. The IPFS creators believe that IPFS, in conjunction with blockchain
technology, will be an upcoming standard for distributed Internet architecture, built
primarily on transparency, giving users confidence in applications while still allowing

them to have control over personal data.




Cuderman A. Storitev porazdeljenega shranjevanja zasebnih datotek.
Univerza na Primorskem, Fakulteta za matematiko, naravoslovje in informacijske tehnologije, 2020 v

ZAHVALA

Zahvaljujem se mentorju dr. Cenetu Bavcu za pomo¢ in usmerjanje pri izdelavi zaklju¢ne
naloge. Posebno zahvalo za vso podporo, ki sem jo dobil skozi $tudijska leta, si zasluzi tudi
druZina.



Cuderman A. Storitev porazdeljenega shranjevanja zasebnih datotek.

Univerza na Primorskem, Fakulteta za matematiko, naravoslovje in informacijske tehnologije, 2020 \
KAZALO VSEBINE
1 UVOD it bbb bbbttt bbbt 1
2 TEHNOLOGIJA VERIZENJA BLOKOV .....coviieiieeieiieiesiessesiesesesesessessssen s 3
2.1  Kaj prinasa tehnologija verizenja bIoOKOV?........cccccvviiiiiiiiie i 3
2.2 PEEI-TO-PEEI (P2P) ...ttt et e nneas 4
2.3 Kako deluje tehnologija verizenja blOKOV? ........ccccooiiiiiiiiiiiicic e 6
p TN 611 0TI | ISR 6
2.3.2 TTANSAKCIJE ...ttt bbbt 7
2.3.3 Struktura in povezava bIOKOV ...........cccccvveiiiiiiece e 11
2.3.4 RUdarjenje iN SOQIASIE........eciveeieiieeieeie ittt raene e 14
3 ETHEREUM ...ttt bbb 18
TN I =T 7 Lol | =TSRSS 18
0 IO 2Tt 1 USSR 19
3.1.2 SErUKEUIA trANSAKCI] ... veveevieiieieie sttt 19
3.3 SPremMEMIDA SEANJ ....eeviiiiiiieiiee e 21
3.4 Veriga bloKOV iN FUAArJENJE ....cveiieiie e 22
3.5 Pametne POGJOUDE.........covi e 25
3.5.1 Objava pametne POgOdDE ........cooiiiiiiccec e 26
4 INTERPLANETARY FILE SYSTEM (IPFS)..ccciiiiiiiiiiiiieice e 27
4.1 Delovanje teNnologije IPFS........cco e 27
4.1.1 POVEZAVA VSEDIN ...vviiiiiiiieiieeie ettt te e sneeaeenaenneeeeaneenneas 28
4.1.2 OAKITEE VSEDIN ...t 29
5 PROTOTIPNA IMPLEMENTACIJA STORITVE PORAZDELJENEGA
SHRANJEVANJA ZASEBNIH DATOTEK ...t 32
oI N 1 11 (=] U0 OSSPSR 33
5.2 Simetri€na Kriptografija.......cccoovviiiiiiiiiiici e 34
5.3 Pametna POgOUDA.........cc.iiiiiice e 34
5.4 Programska vmesnika za Ethereum in IPFS ... 36
5.5 SPIBTNG SIIrAN ...ttt 36
5.6 OVIednOteNje PrOtOTIPA. ....cveveeerierieitisieeiieie ettt bbbt 39
6 ZAKLIUCEK ....cocoiiiiiiiiieieeiieie ettt 41
7 LITERATURA IN VIR ..ottt 42



Cuderman A. Storitev porazdeljenega shranjevanja zasebnih datotek.
Univerza na Primorskem, Fakulteta za matematiko, naravoslovje in informacijske tehnologije, 2020 VI

KAZALO SLIK IN GRAFIKONOV

Slika 1: Arhitektura omrezja odjemalec-streznik in arhitektura P2P omrezja. ..................... 5
Slika 2: Postopek ustvarjanja in preverjanja prstnega 0dtisa. ..........cccccvevevivereiiieneeseeieesnenn 8
Slika 3: Generiranje javnega kljuca in naslova iz zasebnega kljuca. ..........ccccoevvviiiieiiinnne, 9
Slika 4: Primer transakcije z enim vhodom in enim izhodom...........ccccceveiiniiiniiiciee, 10
Slika 5: Elementi skriptnega javnega kljuca in skriptnega podpisa .........c.ccoevveviiiirnninenne 10
Slika 6: Osnovna struktura VErige DIOKOV. ..o, 11
SliKa 7: MErKIOVO ArEVO. .....eeuviieieiiieie ettt sttt ee e 13
Slika 8: Primer spremembe stanja na Ethereum-ovi verigi blokov. ............cccccevveiiinennn, 21
Slika 9: Sprememba stanja verige blokov po dodanem bIoKU............cccccveviiieieciecienen, 22
Slika 10: Primer razpotja in Kazalca Na StriCa.........cccoveieeiieiiie i 24
Slika 11: MErKIOV graf..........coeiiiiiic e 29
Slika 12: Izpis Merklovega grafa po izvedbi v sistemu IPFS. ..., 29
Slika 13: Primer vozIiS€a Z POdatKi. ........ccoviiiiiiiiiiiciiese e 29
Slika 14: ArhiteKtura aplKaCIJE. .......c.oiviiiieiieeee e 33
Slika 15: Podatkovni strukturi v pametni pogodbi. ..........cccoveiieiiiiciicie e, 35
Slika 16: Funkcija za dodajanje javnega Klju€a.........cccooeviiiiiiiiiiiic 36
Y11 B A o ] T2V 4 TS o SRS 37

Slika 18: NadZOrna PlOSCA. ...eevieiiiiiieiii et 38



Cuderman A. Storitev porazdeljenega shranjevanja zasebnih datotek.
Univerza na Primorskem, Fakulteta za matematiko, naravoslovje in informacijske tehnologije, 2020 VIl

SEZNAM KRATIC

API Application Programming Interface (aplikacijski programski vmesnik)
AWS Amazon Web Services (Amazonove spletne storitve)
BTC Bitcoin

DHT Distributed Hash Table (porazdeljena razpr$ena tabela)
ECC Eliptic-curve Cryptography (kriptografija elipti¢ne krivulje)
ETH Ethereum

GHOST  Greedy Heaviest Observed Subtree (pohlepno najtezje opazeno poddrevo)

IPFS InterPlanetary File System (medplanetarni datote¢ni sistem)
IPLD InterPlanetary Linked Data (medplanetarno povezani podatki)
P2pP Peer-to-peer (enak z enakim)

SPV Simple Payment Verification (preprosto preverjanje placila)

UTXxO Unspent transaction output (nezapravljen izhod transakcije)
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1 UvOD

V zadnjih letih sta v ospredje stopili dve zelo perspektivni tehnologiji v svetu
racunalnistva. Ena izmed njih je racunalniStvo v oblaku, ki ga dandanes uporablja ze
prakticno vsak uporabnik interneta. RacunalniStvo v oblaku je tehnologija pri kateri so
racunalniS$ki viri dostopni preko storitev na spletu. Bistvena prednost racunalniStva v
oblaku je, da so storitve na oblaku dostopne na katerikoli napravi in na katerikoli lokaciji
pod pogojem, da ima naprava dostop do interneta. Obenem uporabniki z uporabo storitev v
oblaku postanejo neodvisni od strojne opreme, saj preko svojega brskalnika dostopajo do
streznikov. Prednost racunalniStva v oblaku je tudi zaScita pred izgubo podatkov, saj so
podatki shranjeni na ve¢jem Stevilu diskov [8]. Druga tehnologija, ki je v zadnjih letih
pridobila na prepoznavnosti, pa je tehnologija verizenja blokov. Tehnologija veriZenja
blokov je v zadnjih letih postala prepoznavna predvsem zaradi kripto valut. Bistvena
prednost te tehnologije je ta, da je arhitektura sistema porazdeljena, kar pomeni, da v
sistem ni vkljucena nobena tretja oseba, ki bi ji morali zaupati. Zaupanje je klju¢no za
storitve kot so denarne transakcije, e-volitve in varnost podatkov [37]. Tehnologija
verizenja blokov naj bi bila revolucionarna tehnologija, ki bo v prihodnosti predstavljala
standard za spletne storitve.

Namen zaklju¢ne naloge je zdruZziti omenjeni tehnologiji in narediti prototip popolnoma
porazdeljenega sistema za shranjevanje datotek. Ideja sistema je, da bodo vse datoteke,
spletna stran, ki bo omogocala nalaganje dokumentov, in podatkovna baza porazdeljene po
ve¢ napravah, ki so povezane preko P2P omreZzja. Tako bo delovanje storitve popolnoma
neodvisno od tretje osebe, storitev pa bo dosegljiva v vsakem trenutku, tudi v primeru
izpada kateregakoli elementa sistema. Tehnologija veriZzenja blokov je ena izmed
uporabljenih P2P tehnologij, ki sicer ne omogoca shranjevanja velikih datotek, zato bo
poleg tehnologije verizenja blokov uporabljena tudi druga vrsta P2P omreZja, ki omogoca
shranjevanje in hiter dostop do datotek.

Tehnologija veriZenja blokov, ki sem jo uporabil v prototipu, je tehnologija Etherum, ki je
ena izmed najbolj znanih in uporabljenih tehnologij verizenja blokov. Za shranjevanje
datotek pa bo skrbel odprtokoden P2P sistem IPFS, ki omogoca porazdeljeno shranjevanje
in dostop do datotek. Ena izmed teZzav v P2P omrezju je, da le-ta ne omogoca nastavljanja
pravic dostopa do virov kot so datoteke, zato lahko do njih dostopa vsak udeleZenec v
omreZju. Dostop do datotek se lahko omeji s posebnimi kriptografskimi tehnikami, ki

omogocajo Sifriranje datotek na nacin, da jih lahko deSifrira samo uporabnik.

V tem dokumentu bo najprej opisana tehnologija veriZzenja blokov in Ze prej omenjene
tehnologije, ki bodo prav tako uporabljene v prototipu. V naslednjih segmentih bo
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vsebinsko predstavljen problem, zasnova sistema ter prototip razvite aplikacije. Na koncu
bom projekt Se ovrednotil in predlagal mozne izboljSave za razvito aplikacijo.
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2 TEHNOLOGIJA VERIZENJA BLOKOV

Tehnologija veriZzenja blokov (angl. blockchain), je lahko enostavno interpretirana kot
porazdeljena baza podatkov, ki jo kontrolira skupina samostojnih racunalnikov. Njihov
glavni namen je ohraniti avtoriteto podatkov, kar jim uspe preko soglasja med vsemi

vozlis¢i v porazdeljenem omrezju [37].
2.1 Kaj prinasa tehnologija veriZenja blokov?

Ce Zelimo dolo¢iti pravo uporabnost tehnologije verizenja blokov, moramo najpre;
pogledati trenutno stanje storitev, ki so uporabljene v vsakdanjem zivljenju. Ko kupujemo
preko spleta, moramo podatke svoje kartice zaupati tretji osebi kot je na primer banka ali
podjetje, s tem pa jim hkrati zaupamo, da bodo iz nasega rac¢una vzeli pravo vsoto denarja.
Enako je zaupanje pomembno tudi pri placevanju z gotovino, saj mora prodajalec kupcu
zaupati, da je bankovec resni¢en, obenem pa mora tudi kupec zaupati prodajalcu, da mu je
ta vrnil resniCen bankovec, ki ga bo lahko uporabil tudi, ¢e nekaj zeli kupiti v drugi
trgovini. Prav tako prodajalec verjame, da lahko ta bankovec odnese na banko in ga
spremeni v digitalni denar, ki ga lahko uporabi pri pladevanju preko spleta oziroma pri
placevanju s kartico. Ljudje moramo stalno zaupati, da tretje osebe oziroma ustanove
hranijo evidence nas$ih transakcij in trenutnih stanj v svoji bazi podatkov, obenem pa tudi,

da so evidence to¢ne in nespremenjene [24].

Zaupanje v institucije pa ne obstaja zgolj na finanénem nivoju. Primer zaupanja v
institucije je tudi knjiznica, ki v svoji centralni bazi podatkov hrani vse knjige, ki jih ima,
prav tako pa hrani tudi podatke o svojih clanih in vseh knjigah, ki so si jih kadarkoli
sposodili. Clani knjiznic morajo zato zaupati knjiznici, da ne bodo delile njihovih podatkov
z drugimi posamezniki ali organizacijami. Primer knjiznice je na videz neskodljiv, vendar
pa bi se lahko zgodilo, da bi vlada pridobila dostop do teh podatkov in preverjala, katere
knjige si ¢lani knjiznice izposojajo. Posameznika, ki bi si izposodil knjigo, ki je vlada ne
odobrava, bi lahko oznacili kot sumljivega in pod drobnogled vzeli njegovo vedenje, lahko
pa bi to vodilo tudi v obseznejso osebno preiskavo ali aretacijo [24].

V nekaterih drzavah, kjer je prisotno pomanjkanje zaupanja v podjetja in vlado, je vsaka
transakcija tvegana. Ce ljudje naloZijo denar na banko, so v nevarnosti, da banke njihov
denar vzamejo, zato so primorani ob opravljanju velikih transakcij, ki so na primer
potrebne za nakup hiSe, denar shranjevati v bankovcih, zlatu ali srebru. Tudi, ko
posamezniku uspe privarcevati denar za hiso, e vedno tvega, da mu bo prodajalec ukradel

denar. Ce racuni niso izdani, ob gotovinskem poslovanju ne obstaja noben legalni ali
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pravni sistem, ki bi dokazal posameznikov nakup, zato je skoraj nemogoce dokazati, da je
posameznik hiSo dejansko kupil [24].

Tehnologija verizenja blokov je lahko uporabljena tudi za vrsto drugih aplikacij. Ena
izmed njih je na primer oskrbovalna veriga za prodajo produktov. Pogodbe in dogodki so
lahko dogovorjeni preko podatkov shranjenih na verigo blokov, kar nudi informacije o
poreklu blaga in izboljSa vidnost logistike ter kakovosti dobavne verige. Obenem pa so
lahko dogodki v oskrbovalni verigi povezani z avtomatskimi placili. Mozna uporaba
tehnologije verizenja blokov je tudi v shranjevanju dokazov o digitalnih podatkih. Vsi
podatki, ki so zapisani na verigo blokov, so nespremenljivi, zato lahko na verigo blokov s

pomocjo razli¢énih kriptografskih tehnik shranjujemo dokaze o integriteti dokumentov [43].

Centralizirane baze podatkov in institucije delujejo dobro, ko je v sistemu prisotno
zaupanje v pravo, vlado in ljudi. Kljub izpolnitvi omenjenih pogojev pa Se vedno lahko
pride do izdaje zaupanja, kar lahko povzroci izgubo denarja [24]. Tehnologija verizenja
blokov omogoca ustvarjanje aplikacij, ki se izvajajo porazdeljeno, obenem pa ohranjajo
soglasje v obliki porazdeljene baze podatkov. Vsi udelezenci v omrezju lahko vidijo in
preverijo podatke transakcij, kar nudi transparentnost in ljudem daje zaupanje. Obenem pa
tehnologija veriZzenja blokov ponuja anonimnost, kar prav tako predstavlja veliko prednost
te tehnologije [37].

2.2 Peer-to-peer (P2P)

Za razumevanje tehnologije verizenja blokov je najprej potrebno poznavanje modela, na
katerem tehnologija sloni. Peer-to-peer (P2P) je tehnologija, ki se je v javnosti prvi¢
pojavila leta 1979, in sicer v sistemu USENET, ki predstavlja storitev, preko katere si
lahko uporabniki izmenjujejo novice. Izraz P2P se nanasa na racunalnike oziroma naprave,
ki so med seboj povezane in so si enakovredne, kar omogoc¢a neposredno interakcijo med
napravami. Interakcija poteka brez posrednika, ki je sicer potreben v tradicionalnem
modelu odjemalec-streznik. Arhitektura P2P omrezja omogoc¢a predvsem sodelovanje
naprav z namenom izvedbe dolo¢ene naloge. Naprave naloge izvedejo z zdruzevanjem
virov kot so diski za shranjevanje podatkov ali procesorska mo¢ za opravljanje racunskih
operacij [33].
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Slika 1: Arhitektura omreZja odjemalec-streznik in arhitektura P2P omrezja’.

P2P sistem mora biti sposoben zdruziti vire in podatke iz posameznih vozlis¢, da lahko
opravi zadano nalogo. Da je zdruzevanje virov izvedljivo, mora vsako vozlis¢e shranjevati
nekaj metapodatkov, ki olajsajo iskanje po omrezju. Metapodatki so informacije o
podatkih, ki jih trenutno vozlis¢e shranjuje, obenem pa vkljucujejo tudi podatke o drugih
vozlis¢ih. Metapodatki omogocajo usmerjanje poizvedbe po omrezju do vozlisca, ki
shranjuje zahtevan del informacije. Iskana informacija je lahko shranjena na enem
vozliscu, lahko pa je razprSena med vec vozlis¢i. Ko so vozlisca, ki shranjujejo iskane dele
datotek, identificirana, lahko vozlis€e, ki je podatke zahtevalo, direktno komunicira z

njimi, da dobi Zelene podatke [33].

Ena izmed glavnih znacilnosti, obenem pa tudi prednosti P2P omrezja, ki to omrezje locuje
od modela odjemalec-streznik, je simetri¢na vloga vsakega vozlis¢a. Vsako vozlis¢e hkrati
opravlja nalogo streznika in odjemalca. Simetri¢na vloga pomeni, da lahko vsako vozlisce
odda poizvedbo po omreZju, kot bi to sicer storil odjemalec, oziroma ponudi storitev, kot
to sicer po¢ne streznik. Druga velika prednost P2P omreZja je moZnost Sirjenja omreZzja,
ker omogoca povezavo vec tiso¢ vozlis¢. Rezultat tega je moZnost izkori$€anja velikega

dela raCunske moci in izkoriS¢anja prostora na diskih, ki so na voljo na vozli§¢ih v omreZju

[33].

Trenutno verjetno najbolj uporabljeno in znano P2P omreZje je omrezje BitTorrent. Namen
omreZja BitTorrent je prenos (velikih) datotek, deljenih s strani gruce vozIliS¢ v omrezju, na
katere se lahko poveze kdorkoli. Povezava na ve¢ vozli§¢ omogoca prejemanje podatkov iz
ve¢ virov naenkrat, kar omogoca vecjo hitrost prenosa podatkov. BitTorrent lahko tako

zamenja velike streznike z navadnimi (hiSnimi) racunalniki [29].

1 Vir: https://www.researchgate.net/figure/Client-server-and-P2P-network-models_fig2 333160118, datum
dostopa: 30.4.2020
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Uporaba P2P omrezij sicer ni zelo raz§irjena, saj je P2P omrezje v primerjavi s sistemi, ki
slonijjo na omrezni arhitekturi odjemalec-streznik, mnogo tezje zavarovati. Tezave pri
varnosti nastanejo predvsem zaradi odprtosti P2P omrezja. Obstaja veC nevarnosti, saj se
lahko v omrezju pojavijo hudoZzeljna vozlis¢a. Zaradi samostojnosti vozlis¢ vkljuenih v
omrezje, lahko nekatera vozlisa Skodujejo omrezju tako, da ne upoStevajo samega
protokola delovanja. Primer takSnega Skodovanja bi bila situacija, kjer bi eno vozlisce
zahteve poizvedb po omrezju preusmerilo na nepravilen nacin, kar lahko povzroci, da
zahtevana poizvedba ne pride do zelenega vozlis¢a in s tem odjemalec ne dobi zelenih
podatkov. Mozno bi bilo tudi, da eno vozli§¢e zavraca shranjevanje podatkov, spet drugo
pa lahko zavraca serviranje poizvedb, ¢eprav so podatki, ki ustrezajo poizvedbi, na voljo
na tem vozliS¢u. Prav tako bi lahko vozlis€a z nenehnim pristopanjem in izstopanjem
naredila omreZje nestabilno in nezaupljivo. Vsako vozlis¢e pa lahko tudi spreminja in brise
datoteke. Vozlisc¢e lahko drugim vozlis¢em poSilja tudi nepotrebne poizvedbe in tako
zapolni celotno pasovno $irino, ki jo premore vozlis¢e, kar povzroci, da vozlis¢a ne morejo
servirati pravim poizvedbam, vendar servirajo le vozli§¢u, ki posilja nepotrebne zahteve.
To je le nekaj od problemov varnosti omreZja, ki pa jo vsaka tehnologija reSuje drugace
[33]. Ena izmed tehnologij, ki se zelo dobro spopada z nastetimi problemi, je tehnologija

verizenja blokov.
2.3 Kako deluje tehnologija veriZenja blokov?

V tem poglavju bo opisano predvsem, kako deluje jedro tehnologije verizenja blokov v
sistemu Bitcoin, saj je to prva in najbolj osnovna implementacija, ki predstavlja temelje za
ve¢ino drugih tehnologij verizenja blokov [24]. V nadaljevanju bo podrobneje
predstavljeno delovanje tehnologije Ethereum, Ki je bila uporabljena pri izdelavi prototipa.

2.3.1 Prstni odtisi

Za razumevanje tehnologije verizenja blokov je potrebno poznati kriptografsko tehniko
prstnih odtisov (ang. hash). Prstni odtisi so podkategorija kriptografije, ki ima specifi¢ne
lastnosti, ki pripomorejo k varnosti platform kot je tehnologija verizenja blokov. Ideja
prstnega odtisa je zgostiti vsebino zapisa v kraj$i zapis na nacin, da iz zgoS€enega zapisa ni
mogoce dobiti prvotnega zapisa. Vsak zgoscen zapis je prakticno unikaten, saj v teoriji
obstaja zelo majhna moZnost, da bi se dva razlicna zapisa zgostila v enakega. Hkrati je
vsak prstni odtis brez vsakega vzorca, preko katerega bi lahko ugotovili, kakSen je prvotni
zapis. Prstni odtis ima tudi predpisano dolZino, ki je fiksna za vsako zgoScevanje, vendar
pa se dolZina med razli¢nimi algoritmi razlikuje [7]. Ker v prstnih odtisih ni nobenega
vzorca, preko katerega bi bilo mozno ugotoviti, kakSen je prvotni zapis, je lahko prvotni
zapis identificiran zgolj z zgostitvijo vsakega potencialnega originalnega zapisa. Ce
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predpostavljamo, da obstaja neskonéno moznosti za originalni zapis, lahko vidimo, da je iz
prstnega odtisa prakti¢no nemogoce dobiti originalni zapis. Kombinacija lastnosti prstnega
odtisa omogoca zavarovanje aplikacij z digitalnimi podpisi, preverjanjem integritete
podatkov (zaznavanje napak pri prenosu), dokazom dela, avtentikacijo (zgoScevanje gesel),
unikatnimi identifikatorji in drugimi nacini. Obstaja ve¢ algoritmov za generiranje prstnih
odtisov, in sicer Ethereum uporablja algoritem Keccak-256, Bitcoin pa algoritem SHA-256

[2].
2.3.2 Transakcije

Transakcije so digitalno podpisana sporocila, ki so zapisana v blokih in so poleg nekaterih
metapodatkov, ki so vkljuéeni v glavo bloka, edina, ki lahko spremenijo stanje podatkov na
verigi. Transakcije omogocajo pridobivanje informacij o trenutnem stanju na verigi
blokov. V tem poglavju bodo predstavljene transakcije, ki potekajo v omrezju Bitcoin, saj
uporabljajo drugacen model kot sistem Ethereum. Transakcije v omrezju Bitcoin
uporabljajo model ne zapravljenih transakcijskih izhodov (angl. unspent transaction output
- UTXO), medtem ko Ethereum uporablja racunski model (angl. account model) [2].

Za ustvarjanje transakcije je potrebna denarnica (angl. wallet), ki predstavlja program, ki
skrbi za uporabniski racun in omogoca poSiljanje kovancev v obliki valute omrezja.
Tehnologija Bitcoin uporablja valuto Bitcoin ali krajse BTC. Vsak racun je zavarovan s
strani asimetri¢ne kriptografije, ki omogoca varnost transakcij v omrezju [21].

2.3.2.1 Asimetri¢na kriptografija

Asimetri¢na kriptografija predstavlja kriptografsko tehniko, ki za Sifriranje in deSifriranje
podatkov uporabi razlicne kljuce. Za asimetricno kriptografijo, sta potrebna javni in
zasebni kljuc, ki sta matemati¢no povezana. Javni klju€ je javen in je za namene Sifriranja
sporocCila lahko uporabljen s strani kogarkoli, sporoCilo pa je lahko deSifrirano le s
pripadajo¢im zasebnim klju¢em. Asimetri¢na kriptografija pa deluje tudi v drugi smeri, in
sicer je lahko v primeru Sifriranja sporocila z zasebnim klju¢em sporocilo deSifrirano z
javnim klju¢em. DeSifriranje z javnim kljucem omogoca preverjanje pristnosti posiljatelja,

saj ima zgolj posiljatelj dostop do zasebnega kljuca [26].

Asimetri¢na kriptografija je skupaj s tehniko prstnih odtisov tipicno uporabljena za
digitalne podpise. Digitalni podpis je tehnika preverjanja pristnosti posiljatelja in
integritete podatkov ter hkrati tudi tehnika, ki ovrze moznost, da ustvarjalec digitalnega
podpisa zanika svoje dejanje. Hkrati je digitalni podpis enakovredna razli¢ica ro¢nega
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podpisa. Asimetri¢na kriptografija je z namenom digitalnega podpisa uporabljena tudi v
tehnologijah verizenja blokov [26].

2.3.2.2 Digitalni podpis

Digitalni podpisi uporabljajo asimetri¢ni par kljucev in zgos¢evalne funkcije za generiranje
prstnega odtisa. Uporabljajo se v primeru, ko Zeli posiljatelj prejemniku poslati datoteko,
ne zeli pa, da kdorkoli to sporocilo med prenosom spremeni, torej zeli ohraniti integriteto
podatkov, hkrati pa zeli tudi dokazati pristnost posiljatelja, torej dokazati, da je res on
posiljatelj te datoteke. Digitalni podpis ustvari posiljatelj, preveri pa ga prejemnik.
Uporaba digitalnega podpisa je sestavljena iz petih korakov, ki so navedeni v nadaljevanju:

1. Posiljatelj izracuna prstni odtis datoteke.

2. Posiljatelj Sifrira prstni odtis datoteke z njegovim zasebnim klju¢em in s tem ustvari
digitalni podpis.

3. Datoteka in digitalni podpis sta nato zdruzena in poslana skupaj.

4. Ko prejemnik prejme sporocilo, iz sporocila izvlece digitalni podpis in ga deSifrira s
posiljateljevim javnim klju¢em. Ce je deSifriranje uspesno, to pomeni, da je bila
pristnost posiljatelja overjena.

5. V zadnjem koraku prejemnik izracuna prstni odtis datoteke, in ga primerja S tistim,
ki ga je desifriral v 4. koraku. Ce se prstna odtisa ujemata, je s tem overjena
integriteta podatkov [9].

Data Hash h Digitally Signed

Document

Signer f— g
é % /-. p— Hash 0111010 Encrvoatio
—_— ——p | 1000111010 Encryptio 1110100101
Algorithm

Hash

g Algorithm

DGl ———————— Decryption =——— | 1000111010

Verifier

Signature is valid
when hash values
are equal

Digitally Signed
Document

Public Key

Slika 2: Postopek ustvarjanja in preverjanja prstnega odtisa®.

2 Vir: https://medium.com/@meruja/digital-signature-generation-75cc63b7e1b4, datum dostopa: 30.4.2020
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2.3.2.3 Racun in kriptografski kljuci

Vsak uporabnik pri kreaciji racuna dobi zasebni klju¢, ki ni shranjen nikjer v omrezju,
ampak je skrb zanj v rokah uporabnika. Ce uporabnik izgubi zasebni klju¢, s tem izgubi
tudi vse kovance vezane na ta zasebni klju¢ [34]. Poleg zasebnega kljuca uporabnik
uporablja tudi javni klju¢ ter naslov, ki predstavlja prstni odtis javnega kljuca. Naslov se
uporablja pri kreiranju transakcij, kjer posiljatelj pove naslov prejemnika. Naslov je javen
v vsakem trenutku. Medtem ko je zasebni klju¢ znan samo uporabniku, se javni kljuc
razkrije po vsaki transakciji [36].

Oba sistema, Bitcoin in Ethereum, za generiranje asimetri¢nega para kljucev uporabljata
kljuce, ki so generirani pri algoritmu kriptografije elipticne krivulje (angl. eliptic curve
cryptography - ECC). ECC algoritem omogoca generiranje javnega kljuca iz zasebnega
klju¢a. Proces generiranja kljuca poteka zgolj v eni smeri, kar pomeni, da iz javnega kljuca
ne moremo dobiti zasebnega [2]. Naslov racuna predstavlja prstni odtis javnega kljuca in
se uporablja predvsem zaradi varnosti zasebnega kljuca, saj v primeru, ko se najde luknja v
kriptografiji elipti¢ne krivulje, iz naslova ne bo mozno takoj dobiti zasebnega kljuca, ker je
javni klju¢ neznan do prve transakcije. Nekatere denarnice, ki skrbijo za racune v omrezju,

naredijo nov zasebni klju¢ po vsaki opravljeni transakciji [36].

Elliptic Curve Multiplication Hashing Function
(One-Way) (One-Way)

Private Key (\\v)) Public Key (\\v)) Bitcoin Address

Slika 3: Generiranje javnega klju¢a in naslova iz zasebnega klju¢a®.

2.3.2.4 Delovanje transakcij

Sistem Bitcoin je namenjen zgolj prenosu kovancev (Bitcoin-ov), zato definicija transakcij
znotraj sistema Bitcoin opisuje zgolj interakcijo, v kateri transakcija pove omrezju, da je
lastnik kovancev odobril prenos kovancev drugemu lastniku. Nov lastnik lahko te kovance

poslje drugemu racunu, s ¢imer se ustvari veriga transakcij [3].

Vsaka transakcija je sestavljena iz vhoda (angl. input) in izhoda (angl. output). Vhodi so
zapisi, ki racunu predstavljajo dolg oziroma strosek, izhodi pa v kontekstu naslova racuna

3 Vir: https://blockgeni.com/bitcoin-keys/ datum dostopa: 30.4.2020
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delujejo kot dobroimetje. Izjema med transakcijami je tako imenovana Coinbase
transakcija, ki predstavlja prvo transakcijo v bloku in ne vklju¢uje nobenega vhoda temve¢
zgolj izhode. Coinbase transakcija predstavlja nagrado rudarju za uspesno rudarjen blok, ki
se doda v verigo blokov. Z dodajanjem bloka v verigo rudar poskrbi za varnost omrezja
[38].

Vsaka transakcija ima lahko ve¢ vhodov oziroma izhodov. Ce en vhod ne vsebuje dovolj
kovancev, se lahko skupaj zdruzi ve¢ vhodov, katerih sesStevek bo predstavljal zadostno
Stevilo kovancev, ki so potrebni za transakcijo. V primeru, ko je vsota vhodov prevelika, se
ustvari dodatna izhodna transakcija, ki nakaze ostanek kovancev nazaj na poSiljateljev
naslov. Na sliki 4 je prikazana transakcija, ki ima en vhod in en izhod [38].

Input:

Previous tx: f5d8ee39a430901c91a5917b9f2dcl9d6dlafedceazf5b009ca73dde4470b9ab
Index: @

scriptSig: 304502206e21798a42fae0e854281abd38bacdlaced3ee3738d%e1446618c4571d1e
90db022100e2ac980643b0b82coe88ffdfecbbbd4e3ebba3se7basfdd7d5decc8d25chb241501

output:
Value: 5000000000

scriptPubKey: OP DUP OP HASH16@ 484371705fa9bd78%9a2fcd52d2c580b65d35549d
OP_EQUALVERIFY OP CHECKSIG

Slika 4: Primer transakcije z enim vhodom in enim izhodom?.

Vhodna transakcija v zgornjem primeru (slika 4) je sestavljena iz parametra prejsna
transakcija (previous tx), ki predstavlja prstni odtis uporabljenega izhoda prejSnje
transakcije, indeks (index) pa predstavlja specifien izhod prej$nje transakcije. Skriptni
podpis (scriptSig) je sestavljen iz dveh komponent, in sicer iz digitalnega podpisa in
javnega klju€a, kjer se mora prstni odtis javnega kljua ujemati s prstnim odtisom
navedenim v uporabljenem izhodu transakcije, v polju skriptni javni kljuc (ScriptPubKey).
Javni klju€ je uporabljen za overitev pristojnosti digitalnega podpisa [38].

scriptPubKey: OP DUP OP HASH168 <pubKeyHash> OP EQUALVERIFY OP CHECKSIG
scriptSig: =<sig= <pubKey=
Slika 5: Elementi skriptnega javnega klju¢a in skriptnega podpisa®.
Izhod vsebuje navodila za nadaljnje posiljanje kovancev med racuni. Vsebuje vrednost

(angl. value), ki ponazarja Stevilo poslanih Satoshijev, pri ¢emer Satoshiji predstavljajo
manj$o enoto Bitcoina (1 Bitcoin = 1000,000,000 Satoshijev). Skriptni javni kljuc je

4 Vir: https://en.bitcoin.it/wiki/Transaction, datum dostopa: 30.4.2020
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skripta, ki vsebuje pravila, ki morajo biti izpolnjena, da lahko prejemnik zapravi prejete
kovance. V primeru transakcije na sliki 4 mora skriptni podpis imeti pravilen digitalni
podpis in javni klju¢, pri Cemer je prstni odtis javnega kljuca enak tistemu, ki je naveden v
polju skriptni javni kljuc [5].

2.3.3 Struktura in povezava blokov

Podatkovna struktura tehnologije verizenja blokov predstavlja enostaven seznam, kjer vsak
element v seznamu predstavlja svoj blok. Vsak blok v verigi blokov je identificiran s
pomocjo prstnega odtisa glave bloka. Poleg svojega prstnega odtisa pa vsebuje tudi prstni
odtis prejSnjega bloka, ki predstavlja kazalec na prejSnji blok. Ureditev seznama nas
pripelje do verige blokov, ki poteka od prvega bloka, ki je bil dodan na verigo, do
zadnjega. Prvi blok v verigi je poimenovan genesis, kar v prevodu pomeni izvor [3].

Blockchaen

Block 0 Block 1
Genesis Block

Biock 3

Timestamp |

Il

Timestamp

J__ Previous Hash I—— Proevious Hash
e Hash — Ha

Previous Hash Prewous Hash

HIER
417 -

z i
1l

T

Slika 6: Osnovna struktura verige blokov®.

Vsak blok je sestavljen iz glave, ki vsebuje metapodatke, poleg glave pa vsebuje tudi dolg
seznam transakcij. Stevilo transakcij v bloku ni toéno dologeno, vendar se tevilo v
omrezju Bitcoin obi¢ajno giblje okoli 500 transakcij na blok, kar pomeni priblizno 125mb
podatkov transakcij na blok. Velikost glave je omejena na 80 bajtov [3].

Glava bloka v sistemu Bitcoin sestoji iz treh delov in je v veliki meri podobna tudi pri
sistemu Ethereum. Prvi del predstavlja kazalec na prejsnji blok preko prstnega odtisa
prejsnjega bloka. Drugi del je sestavljen iz tezavnosti (ang. difficulty), casovnega Ziga
(ang. timestamp) in uganjenega stevila (angl. nonce), ki predstavlja naklju¢no stevilo, ki ga
i8¢ejo rudarji. Drugi del metapodatkov se uporablja pri rudarjenju (ang. mining). Tretji del

S Vir: https://www.spheregen.com/blockchain-technology-basics/, datum dostopa: 30.4.2020
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podatkov zajema koren Merklovega drevesa, ki predstavlja podatkovno strukturo, ki je
uporabljena predvsem za ucinkovit povzetek transakcij v bloku [3].

Vsak blok je enoli¢no dolo¢en z unikatnim prstnim odtisom bloka, ki predstavlja rezultat
zgoscevanja glave bloka. Prstni odtis glave bloka ni shranjen v samem bloku. Namesto
shranjevanja prstnega odtisa v sam blok, prstni odtis glave bloka izra¢una vsako vozlisc¢e
posebej, in sicer takrat, ko je blok prejet iz omrezja. Prstni odtis bloka vozlis¢a obicajno
shranijo v posebno bazo podatkov, kjer shranjujejo metapodatke za bloke. Shranjevanje
metapodatkov v posebno bazo podatkov zaradi moznosti indeksiranja baze podatkov
omogoca bolj efektivno iskanje blokov [3].

Vozlis¢a, ki skrbijo za svojo verigo blokov, se imenujejo polna vozlis¢a. Ko polna vozlis¢a
prejmejo nov blok s strani omrezja, vozliS¢e najprej preveri, ¢e je blok veljaven, nato pa

ga, e se izkaze kot veljaven, pripne na konec verige [15].
2.3.3.1 Merklovo drevo

Vsak blok v verigi vsebuje koren Merklovega drevesa, ki je sestavljen iz vseh transakcij v
bloku. Podatkovna struktura Merklovo drevo je uporabljena predvsem za ucinkovito
shranjevanje in preverjanje integritete velike koli¢ine podatkov. Merklovo drevo je binarno
in poda prstni odtis vseh transakcij v bloku. Narejeno je z rekurzivnim zgo$éevanjem parov
vozlis¢, dokler ne dobimo zgolj enega vozlis¢a. Dobljeno vozlis¢e se imenuje koren
Merklovega drevesa. Liste drevesa predstavljajo prstni odtisi transakcij. [18].

Merklovo drevo potrebuje sodo $tevilo listov. Ce je $tevilo transakcij v bloku liho, se tista
transakcija, ki v drevesu nima para, podvoji, njen prstni odtis pa je torej zgoScen sam s
sabo. Visina Merklovega drevesa je vedno log.(N), kjer N predstavlja Stevilo vseh
transakcij. Merklovo drevo omogoci, da vozlis¢e lahko potrdi obstoj transakcije znotraj
bloka z zgolj log.(N) bitov informacije, ki vodijo od korena drevesa do lista transakcije.
Poti od korena drevesa do prstnega odtisa transakcije pravimo tudi avtentikacijska ali
Merklova pot, ki povezuje specificno transakcijo s korenom drevesa. Majhna viSina
drevesa oziroma kratka Merklova pot je predvsem pomembna, ko Stevilo transakcij v
bloku naraste, saj se logaritem z osnovo dva povecuje precej pocasneje kot sam N, kar je
pomembno predvsem pri ucinkovitem preverjanju ali so transakcije vkljucene v blok [18].

Vozlis¢e lahko z Merklovo potjo preveri, ali je transakcija vkljucena v blok. Na sliki 7 je
prikazan primer Merklovega drevesa. Spodnja vrstica na sliki ponazarja transakcije, ki so
oznacene z vrednostmi od Ta do Th, zgornje vrstice pa predstavljajo prstne odtise, ki
gradijo Merklovo drevo. Na sliki 7 je prikazan primer preverjanja, ali se transakcija Td
nahaja v Merklovem drevesu. Za izracunanje korena Merklovega drevesa in s tem dokaza,
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da se transakcija Td nahaja v Merklovem drevesu, so potrebni le $tirje prstni odtisi, in sicer
prstni odtisi vozliS¢ HagcoereH, Heren, Has In He, Ki so obarvana z modro barvo. Ostala
vozlis¢a na poti so lahko izracunana z zgos¢evanjem znanih parov vozlis¢ (npr. vozlisce
Hco predstavlja prstni odtis para vozlis¢ Hc in Hp) [18]. Proces racunanja neznanih prstnih

odtisov je zelo hiter, saj je zgos¢evanje operacija, ki se izvede v linearnem casu [2].

HABCDEFGH

2 Investopedia

Slika 7: Merklovo dreva®.

Merklova drevesa so predvsem uporabna v vozli§¢ih, ki niso polna in torej ne vsebujejo
celotne verige blokov, temveé¢ vkljuéujejo zgolj glavo bloka. Ce ne-polna vozliéa Zelijo
preveriti, ali se doloCena transakcija nahaja v bloku, to storijo precej hitreje, kot ¢e bi
zahtevala celoten blok, saj od polnih vozliS¢ ne potrebujejo zahtevati vseh transakcij.
Namesto celotnega bloka lahko od polnih vozliS¢ prenesejo zgolj potrebne prstne odtise.
Koli¢ina prenesene informacije je v tem primeru precej manjsa, sam prenos pa hitrejsi, kot
bi bil prenos vseh transakcij. V omrezju Bitcoin vozlis¢a za preverjanje placila (angl.
simple payment verification - SPV) predstavljajo primer ne-polnih vozlis¢. Vozlis¢a SPV
se nahajajo v uporabnikovi denarnici. Ne-polna vozlis¢a obstajajo, ker je hranjenje celotne
verige lokalno prostorsko zelo potro$no, zato vozlis¢a kot so SPV shranjujejo samo glave
blokov. Namen vozli¢ SPV je preveriti, ali so transakcije res dodane v blok [3].

8 Vir: https://www.investopedia.com/terms/m/merkle-tree.asp, datum dostopa: 30.4.2020
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Glavni namen Merklovih dreves, poleg zmanjSevanja koli¢ine informacije potrebne za
preverjanje ali se transakcija res nahaja v bloku, je predvsem preverjanje, ali podatkovni
bloki, ki jih je vozlis¢e pridobilo s strani drugih udelezencev, so ali niso poskodovani,
spremenjeni ali lazni. Bloki vsebujejo kazalce na prejsnji blok preko prstnega odtisa bloka,
Ki je sestavljen iz prstnega odtisa glave, kjer nastopa tudi koren Merklovega drevesa. Ce je
v bloku spremenjena ena ali ve¢ transakcij, bo koren drevesa Cisto drugacen, kar bi
pomenilo, da se spremeni tudi prstni odtis bloka. Spremembo v prstnem odtisu bloka bo
takoj opazil naslednji blok, saj vsebuje kazalec na prejSnji blok in ugotovil, da se je nekaj
spremenilo, saj ima zabelezen izvirni prstni odtis prejSnjega bloka. Naslednji blok torej ne
bo veC kazal na prejSnjega, kar bi pomenilo, da je vse od spremenjenega bloka naprej
neveljavna veriga, kar povzroci, da se veriga skrajSa. Sprememba v tem bloku torej ne bo

sprejeta, saj je glavna veriga najdaljsa [7].
2.3.4 Rudarjenje in soglasje

Rudarjenje je proces, ki omogoca soglasje v omrezju po vseh vozli§¢ih brez centralne
avtoritete. Soglasje po vseh vozlis¢ih pomeni, da imajo vsa vozlis¢a v sistemu enako stanje
oziroma verigo blokov. Motivacija za rudarje je nagrada v obliki valute sistema, Ki jo
dobijo za vsak uspesno zapecaten blok. V omrezju Bitcoin trenutna nagrada znasa 6.25
BTC, nagrada pa se prepolovi na vsakih 210 tiso¢ zapecatenih blokov. Zacetna nagrada
leta 2009 je bila 50 BTC. Poleg te nagrade pa rudarji dobijo tudi nagrado, ki predstavlja
vsoto vseh stroSkov transakcij. Pricakovano je, da bo leta 2140 nagrada za novo zapecaten
blok enaka ni¢, kar pomeni, da bo od takrat naprej nagrada sestavljena le iz strosSkov
transakcij [12].

Nagrado prejme rudar, ki kot prvi zapecati novi blok. V sistemih Bitcoin in Ethereum se
blok zapecati z reSitvijo zahtevnega matemati¢nega problema, ki se mu rece dokaz dela
(angl. proof of work) in predstavlja dokaz, da je rudar porabil veliko racunske moci.
Nagrada je dodeljena preko transakcije, ki se imenuje Coinbase in je dodana s strani
rudarja kot prva v novem bloku. Transakcija Coinbase ima enaka polja kot navadna
transakcija, le da ne vsebuje nobenega vhoda [14].

Rudarska vozlis¢a imajo v procesu pridobivanja soglasja dve nalogi, in sicer stalno
preverjanje transakcij ter dodajanje novih transakcij v blok [24]. Nov blok, ki vsebuje
transakcije, ki do trenutka Se niso vkljucene v verigo blokov, je v sistemu Bitcoin v
povprecju rudarjen vsakih 10 minut, pri cemer se te transakcije skupaj z blokom dodajo na
verigo blokov. Z dodajanjem novega bloka so transakcije v bloku potrjene, kar dovoljuje
novim lastnikom kovancev, da le-te tudi zapravijo [14].
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Centralizirani sistemi skrbijo le za eno podatkovno bazo, kar pomeni, da so podatki vedno
najnovejsi in obstaja zgolj ena verzija podatkov. Lahko reCemo, da imamo v vozlis¢u eno
vozlisCe, ki ima soglasje samo s seboj. Tezje je zagotoviti porazdeljeno soglasje, saj
obstaja ve¢ neodvisnih vozlis¢, ki niso pod centralno avtoriteto. Za soglasje morajo biti

izpolnjeni Stirje pogoji, ki se zgodijo neodvisno na vozli§¢ih v omrezju:

1. Neodvisno preverjanje vsake transakcije, ki jo izvede vsako polno vozlisce, na
podlagi kriterijev.

2. Neodvisno zdruzevanje transakcij v nove bloke s strani rudarskih vozlis¢, skupaj z
izratunom dokaza dela.

3. Neodvisno preverjanje novih blokov s strani vsakega vozli$¢a in zdruzevanje novega
bloka v verigo.

4. Neodvisna izbira verige vsakega polnega vozlisca, ki vsebuje najve¢ potrditev dela

[3].
2.3.4.1 Neodvisno preverjanje transakcij na strani polnih vozlis¢

Ko se transakcija ustvari, je razmnozena po celotnem omrezju. Preden posamezno vozlisce
razmnozi transakcijo, jo mora preveriti. Preverjanje med drugim vsebuje tudi pregled
digitalnega podpisa. S tem zagotovimo, da so Cez omreZje razmnoZene le veljavne
transakcije, medtem ko so neveljavne zavrzene Ze pri prvem vozlis¢u, ki jih prejme.
Rezultat procesa preverjanja veljavnosti transakcij je bazen veljavnih transakcij v vsakem
vozlis€u, ki pa so Se nepotrjena [3].

2.3.4.2 Rudarska vozlis¢a

Rudarska vozlis¢a predstavljajo posebno vrsto vozlis¢, ki so lahko polna ali ne. V primeru,
da so polna, vsebujejo vso verigo blokov. Rudarska vozlis¢a delujejo podobno kot polna
vozlis¢a, kar pomeni, da preverjajo transakcije in tako zgradijo svoj bazen nepotrjenih
transakcij. Rudarska vozliS¢a, nasprotno od polnih vozlis¢, transakcije tudi zdruzijo in jih
dodajo v nov kandidatni blok. Kandidatni blok Se ne predstavlja veljavnega bloka, saj ne
vsebuje dokaza dela. Kandidatni blok postane veljaven le v primeru, da rudar, ki je ta
kandidatni blok ustvaril, prvi najde reSitev za dokaz dela [14].

Rudarska vozli§¢a poslusajo omrezje za nove bloke, razsirjene po omrezju, kot tudi vsa
polna vozlis¢a. Na rudarska vozlis¢a prihod novega bloka se toliko bolj vpliva, saj to
pomeni, da se je tekmovanje za dodajanje novega bloka koncalo, ker je nekdo drug prvi
razreSil matemati¢ni problem. Obenem to pomeni tudi zaCetek novega kroga in zaCetek
tekmovanja za naslednji dodani blok [3].
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2.3.4.3 Dokaz dela

Cilj rudarja v sistemu Bitcoin in drugih sistemih, kot je na primer tudi Ethereum, je
ustvariti veljaven dokaz dela. Osnovna definicija dokaza dela je zgoSCevanje glave
kandidatnega bloka s spreminjanjem atributa enkratnega Stevila (nonce), ki se nahaja v
glavi bloka, dokler rezultat ne ustreza dogovorjenemu cilju. Cilj dokaza dela je najti prstni
odtis glave bloka, ki je manjSi od dogovorjene vrednosti. Manjsa kot je dogovorjena
vrednost, tezje je najti ustrezen prstni odtis. Cilj dokaza dela je torej, da se prstni odtis
glave zaéne z dogovorjenim $tevilom nicel. Ce je zadan cilj, da se prstni odtis zacne s 17
zacetnimi niclami, je primer ustreznega prstnega odtisa:

“000000000000000004dd3426129639082239¢fd583b5273b1bd75¢8d78fF2e8d”
[19].

Kot je navedeno tudi v podpoglavju 2.3.1, rezultat prstnega odtisa ne more biti dolo¢en
vnaprej, prav tako pa ne obstajajo nobeni vzorci moznih rezultatov, zato je edini nacin za
dosego cilja neprestano raunanje prstnega odtisa in spreminjanje enkratnega Stevila,
dokler rezultat ne ustreza cilju. Vozlisce, ki prvo ugane ustrezno $tevilo, dobi nagrado,
dobljen prstni odtis in uganjeno enkratno stevilo pa prestavljata dokaz dela. Rudarji za
iskanje ustreznega §tevila lahko potrebujejo tudi ve¢ kot milijardo poskusov. Stevilo nigel,
Ki jih mora vsebovati cilj, pa je doloCeno s strani parametra tezavnost, ki se nahaja v glavi
bloka. Tezavnost je v omrezju Bitcoin nastavljena tako, da je nov blok zapecaten priblizno
vsakih 10 minut [19]. TeZavnost se spreminja dinamicno, saj je Stevilo rudarjev in s tem
same racunske moci spremenljivo. Da se ohrani meja priblizno desetih minut, se mora
tezavnost ustrezno prilagoditi. Tezavnost se prilagodi s strani posameznih vozlis¢, in sicer
vsako rudarsko vozlis¢e preveri, koliko ¢asa je bilo potrebnega za rudarjenje zadnjih 2016
blokov. Ob predpostavki, da je za en blok potrebnih 10 minut potem sledi, da je 2016
blokov ustvarjenih v dveh tednih, zato vozlis¢a preverijo ali je bilo zadnjih 2016 blokov
narejenih v manj kot 2 tednih. Ce vozli¢a ugotovijo, da to drzi, se tezavnost poveda, v
nasprotnem primeru pa zniza [14].

2.3.4.4 Preverjanje novega bloka

Prvi rudar, ki najde ustrezno enkratno Stevilo, razsiri blok vsem udelezencem v P2P
omrezju. Ti preverijo nov blok in ga zavrzejo, ¢e ni veljaven, hkrati pa v tem primeru
rudarsko vozlis¢e ne dobi nagrade in je pravzaprav na izgubi, saj je vozli§¢e porabilo
veliko elektricne energije, da je prislo do ustreznega enkratnega Stevila, ki izpolni dokaz
dela. Obstaja veliko pravil za preverjanje bloka, ki med drugim preverjajo strukturo bloka

in, ali je uganjeno Stevilo ustrezno oziroma, ali je dokaz dela izpolnjen. Preverjanje bloka
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se dogaja na vsakem vozlis¢u in preprecuje, da bi rudarji goljufali ali v blok dodali lazne in
neveljavne transakcije [3].

2.3.4.5 Dodajanje novega bloka v verigo

Zadnji korak za zagotavljanje soglasja na omreZju je dodajanje novega bloka v verigo [3].
Vsako vozlis¢e vsebuje tri mnozice blokov. Dve od teh mnozic sta povezani v verigo, in
sicer glavno in sekundarno verigo, medtem ko tretja mnozica, ki se imenuje sirota, ni
dodana v verigo. Glavna veriga v vecini primerov predstavlja mnozico blokov, ki je v
primerjavi s sekundarnimi verigami najdaljSa. Lahko se zgodi, da glavna in sekundarna
veriga vsebujeta enako Stevilo blokov, zato polna vozlis¢a vzamejo tisto, ki je v procesu
izgradnje imela najve¢jo vsoto tezavnosti in posledi¢no tudi najvecji dokaz dela. Ko je
nov blok sprejet, ga bo vozlis€e poskuSalo dodati na glavno oziroma sekundarno verigo
preko kazalca na zadnji blok v verigi. Sekundarna veriga je sestavljena iz blokov, ki so se
razcepili iz glavne verige, vendar si delijo starSa na glavni verigi. Bloki v sekundarni verigi
so veljavni in lahko postanejo glavna veriga, ¢e postane sekundarna veriga daljSa od
glavne. Sekundarne verige nastanejo v primeru, ko sta dva nova bloka narejena ob
priblizno enakem casu, saj imata oba kazalec na enakega starSa. Oba sta sicer veljavna,
zato je prvi blok, ki pride do vozli§¢a, dodan na glavno verigo, drugi pa na sekundarno. V
nekaterih vozlis¢ih se bo zgodilo ravno obratno, saj tehnologija verizenja blokov sloni na
P2P omrezju. Drugi blok bo torej priSel k dolo¢enemu vozlis¢u prej kot prvi, zato bo
vozlis¢e drugi blok dodalo na glavno verigo in prvega na sekundarno, s ¢imer pa se bo
porusilo soglasje v sistemu. Pojav, ko nastane sekundarna veriga, se imenuje razpotje
(angl. fork). V primeru, da se blok doda na sekundarno verigo, vozlis¢e primerja koli¢ino
dela sekundarne verige z glavno verigo. Ce ima sekundarna veriga ve¢ opravljenih
dokazov dela, bo le-ta postala glavna veriga, prejSnja glavna veriga, pa bo postala
sekundarna. Z izbiro najdaljSe veljavne verige kot glavne vsa vozlis¢a prej ali slej doseZejo
soglasje. Tretja mnoZica blokov se imenuje sirota in nastane, ¢e prejet blok nima najdenega
starSa, torej ustreznega bloka, ki ima enak ustrezen prstni odtis, na katerega kaze kazalec
novega bloka. Posledi¢no se ta blok doda v bazen, ki se imenuje sirota, kjer ostane, dokler
star$ ni dodan na verigo [20].
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3 ETHEREUM

Ethereum je tehnologija, ki sloni na tehnologiji veriZzenja blokov in razvijalcem omogoca
razvijanje porazdeljenih aplikacij. Najve¢ja razlika med Bitcoin-om in Ethereum-om je v
sposobnosti omrezja. Bitcoin ponuja specificno aplikacijo, ki dovoljuje spletna placila,
Ethereum pa je osredotocen na ustvarjanje porazdeljenih aplikacij [34].

Rudarji v omrezju Ethereum delajo z namenom prisluziti si Ether oziroma krajse ETH, ki
predstavlja valuto v sistemu Ethereum. Ceprav lahko ta denar tudi zapravijo na enak nacin,
kot pri nakupih z Bitcoin-om, pa je ETH obicajno uporabljen iz strani razvijalcev, da

placajo za storitve in stroSke transakcij na omrezju [34].

Namen sistema Ethereum je predvsem biti vsesplosni sistem, ki ga je mogoce programirati.
Ethereum zaganja navidezni stroj (angl. virtual machine), ki je sposoben izvajanja kode.
Obenem je sistem tudi Turingovo izpopolnjen (angl. Turing complete), kar pomeni, da je
lahko Ethereum uporabljen kot vsesplosno uporabljen racunalnik, ki lahko izracuna
karkoli, pod predpostavko, da ima vozlis¢e na voljo dovolj spomina [27].

Ethereum, enako kot Bitcoin, deluje kot stroj stanj (angl. state machine) ampak namesto,
da sledi samo lastnikom kovancev, sledi tudi splosnim podatkom, saj lahko shranjuje
kakr$nekoli podatke v obliki klju¢-vrednost. Programi, ki jih lahko izvajamo nad
Ethereum-om, se izvajajo v navideznem stroju, njihova izvedba pa povzro¢i spremembo
stanj. Programi se imenujejo pametne pogodbe (angl. Smart contracts) [34].

3.1 Transakcije

Transakcije so digitalno podpisana sporocila, ki so zapisana v blokih in so edina, ki lahko
spremenijo stanje podatkov na verigi. Vsaka transakcija pa stane nekaj gas-a. [2] Gas je
jedro Ethereuma in ni enak enoti ETH, saj je gas samostojna virtualna valuta s svojim
lastnim tecajem. Ethereum uporablja gas za placevanje stroskov racunanja, ki so posledica
izvedbe transakcije, poleg stroSkov raCunanja pa tudi vsak bajt podatkov dodanih v
transakcijo stane pet enot gas-a. [13] Gas je lo¢en in neodvisen od Ether-ja, saj mu to

omogoca, da sistem zavaruje pred nenehnim spreminjanjem cene Ether-ja [2].

Ethereum za razliko od Bitcoina, ki uporablja ne-zapravljeno transakcijsko izhodno shemo
(angl. unspent transaction output), uporablja tako imenovan ratunsko voden (angl. account
based) transakcijski model. Racunsko voden model je bolj intuitiven, saj deluje enako kot
modeli v tradicionalnem bancnem sistemu. Ethereum shranjuje zadnje stanje racunov v

vsakem trenutku. Po izvedbi transakcije je zadnje stanje rauna ustrezno spremenjeno.
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Racun je torej lahko obremenjen ali doloceno vsoto Ether-a dobi v dobro. Ethereum
vsebuje dve vrsti racunov, in sicer racun v zunanji lasti ter pogodbeni racun [6]. Racuna se
med seboj razlikujeta in bosta bolj podrobno predstavljena v nadaljevanju poglavja.

3.1.1 Racuni

Ethereum shranjuje zadnje stanje racunov vkljucenih v verigo in je narejeno iz objektov, ki
jim reCemo racuni. Vsak racun vsebuje svoj unikatni naslov in spremembe stanj, Ki
predstavljajo direktne obremenitve vrednosti in informacij med racuni. Ethereum-ov racun
je zgrajen iz §tirih polj. Prvo polje se imenuje enkratno Stevilo in predstavlja Stevec, ki je
uporabljen kot varovalo pred veckratnim izvajanjem iste transakcije. Drugo polje je stanje
na racunu v valuti Ether. Tretje polje je koda pogodbe, Ce je ta prisotna, zadnje polje pa je

pomnilnik, ki je na zaCetku, torej pri kreaciji rauna, prazen [39].

Poznamo dve vrsti racunov, in sicer take, ki so vodeni s strani zasebnih kljuéev in
pogodbene racune, ki so kontrolirani s kodo pogodbe. Racuni vodeni s strani zasebnih
kljuCev so imenovani tudi rac¢uni v zunanji lasti (angl. externally owned accounts). Rac¢uni
v zunanji lasti nimajo kode pogodbe in lahko posiljajo sporocila s pomocjo kreiranja
transakcij. V primeru pogodbenega racuna, le-to vsaki¢, ko prejme sporocilo, izvede
vnapre] definirano kodo, ki dovoli branje in pisanje v pomnilnik, hkrati pa tudi poSiljanje
sporo¢il ostalim pogodbam [39].

3.1.2 Struktura transakcij

Transakcije so digitalno podpisana sporodila, ki so zapisana v blokih [2], vsaka transakcija
pa je sestavljena iz sedmih vhodnih informacij:

1. Enkratno Stevilo, ki predstavlja Stevilo Ze potrjenih transakcij.

2.Cena gas-a, ki je stevilo, ki pove, koliko je izvajalec transakcije pripravljen placati za
€no enoto gas-a.

3.Limit gas-a, ki pove, kaksna je maksimalna koli¢ina gas-a, ki ga je racun pripravljen
zapraviti za izvedbo transakcije.

4.Polje prejemnik, v katerem je napisan naslov ciljnega racuna. Prejemnik je lahko
zunanje voden racun ali pogodbeni racun.

5. Vrednost, ki predstavlja stevilo enot Ether-a poslanega prejemniku.

6. Podatki, kjer so v vecini primerov zapisani podatki, potrebni za ustrezno izvedbo
funkcije v pametni pogodbi.

7. Podpis, ki je prisoten kot varovalo in dovoli, da lahko samo lastnik kovancev ustvari
transakcijo [2, 25, 13]
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3.1.2.1 Enkratno Stevilo

Enkratno Stevilo je Stevilo potrjenih transakcij vezanih na rac¢un [13]. Enkratno Stevilo je
pomembno v dveh scenarijih, in sicer, ko posiljatelj zeli, da se transakcije zapiSejo v

pravilnem vrstnem redu ali za preprecevanje ponovljenih transakcij [2].

V primeru, ko posiljatelj zeli, da se transakcije izvedejo v pravilnem vrstnem redu,
predpostavimo da sta dve transakciji poslani priblizno isto¢asno. Pri prvi transakciji, ki je
za posiljatelja bolj pomembna, je v polju vrednost zapisana vsota 8 ETH, pri drugi pa 6
ETH, kljub temu da ima posiljatelj na razpolago samo 10 ETH. Ker gre za porazdeljen
sistem, bo vsako vozli§¢e v sistemu kot prvo dobilo razlicno transakcijo. Z enkratnim
Stevilom dosezemo, da se bodo vozlis¢a strinjala in potrdila prvo transakcijo medtem, ko
bodo drugo zavrnila [2].

Za primer prepreCevanja ponavljanja transakcij predpostavimo, da ima posiljatelj ratun z
100 ETH. Ko posiljatelj naredi transakcijo, kjer poslje 2 ETH, jo podpiSe in razsiri po
omrezju. Ko bo posiljatelj naredil naslednjo transakcijo z 2 ETH, bo ta identi¢na. Vse
transakcije so javne, tako da bi lahko tako transakcijo $iril kdorkoli, vse dokler posiljatelju
ne zmanjka Eher-ja. Z dodajanjem enkratnega Stevila se Sirjenju transakcije brez
posiljateljeve privolitve izognemo, saj je vsaka transakcija drugacna, ker je enkratno

Stevilo drugacéno za vsako transakcijo [2].

Enkratno Stevilo v omrezju Bitcoin ni potrebno, saj ne uporablja racunsko vodenega
transakcijskega modela, vendar uporablja nezapravljeno transakcijsko izhodno shemo.

3.1.2.2 Cena in limit gas-a

Gas je gonilo sistema Ethereum in predstavlja placilo za opravljeno racunsko delo
vozlis¢em med opravljanjem transakcije. Cena gas-a je Stevilo, ki predstavlja ceno, ki jo je
izvajatelj transakcije pripravljen placati za eno enoto gas-a. Denarnice lahko parameter
cene gas-a, ki je prisoten v vsaki transakciji, spreminjajo, saj vi§ja cena, ki so jo uporabniki
pripravljeni placati, pomeni vecjo verjetnost, da je transakcija prej potrjena in s tem dodana
v verigo blokov [2].

Druga pomembna informacija v transakciji je limit gas-a, ki predstavlja maksimalno
Stevilo zapravljenih enot gas-a, ki ga je izvajatelj transakcije pripravljen placati [13]. V
Ethereumu obstajata dve vrsti transakcij, in sicer transakcije med ra¢uni v zunanji lasti ter
transakcije med racuni v zunanji lasti in pogodbenimi racuni. Za transakcijo med racuni v

zunanji lasti je limit gas-a to¢no poznan za vsako transakcijo in ima vrednost 21000,
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medtem ko za transakcijo med racuni v zunanji lasti in pogodbenimi racuni limit ni znan,
lahko pa je predviden. To¢ne cene transakcije ni mozno dolociti, ker imajo lahko pametne
pogodbe ve¢ pogojev in ve¢ poti izvajanja [2]. Cena in limit gas-a Sta nastavljena
predvsem z namenom odpravljanja neskoncnih zank ali drugih racunsko zahtevnih delov

kode, ki bi pomenila porabo vecjih koli¢in gas-a in preobremenitev omrezja [39].
3.1.2.3 Vrednost in podatki

Glavni tovor transakcije je v poljih vrednost (angl. value) in podatki (angl. data).
Transakcije lahko vsebujejo samo vrednost, samo podatke ali oboje. Transakcija samo z
vrednostjo je placilo, transakcija samo z podatki je tako imenovan poziv, transakcija z
obojim pa je placilo in poziv [2]. Do poslanih podatkov lahko dostopa vsaka pametna
pogodba in jih ustrezno shrani v pomnilnik. Obi¢ajno polje podatki vsebuje informacije, ki
so potrebne, da se dolo¢ena funkcija v pametni pogodbi izvede [25].

3.3 Sprememba stanj

Vozlis€a v omrezju Ethereum poleg vse zgodovine transakcij vsebujejo tudi zadnje stanje

vsakega racuna, torej zadnje stanje vsakega racuna v zunanji lasti in pogodbenega racuna

[1].

State State'
14c5f8ba: l4c5f8ba:
- 1024 eth n - 1014 eth
Transaction
bb75a980: From: bb75a980:
- 5202 eth 14c5f88a - 5212 eth
if rcontract storage(tx.data[0]]: To: If lcontract storage(tx. data[0] ):
contract.storage[tx.data[0]] = tx.data[1] bb75a980 contract.storage[tx.datal0]] = to.data[1]
. 0, 235235, CHARLIE, ALICE ..
[0, 235235, 0, ALICE .... Vallus- L
§92bfazf: Data: 892bfa2f:
- 0eth 2, -0 eth
eyl 3 o oradet CHARLIE Sondlbevalie 3, contract storagel1l
:::35:::2:3:; ; :2:5::&2:2::33;}: Sig: senditx.value / 3, contract.storage(2])
30452fdedb3d [ALICE, BOB, CHARLIE ]
[ALICE, BOB, CHARLIE ] 7959f2ceb8al
4096ad65:; 4096ad65:
- 77 eth - 77 eth

Slika 8: Primer spremembe stanja na Ethereum-ovi verigi blokov’.

" Vir: https://github.com/ethereum/wiki/wiki/White-Paper, datum dostopa: 30.4.2020
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Transakcija na sliki 8 prikazuje spremembo stanja, kjer ra¢un z Ethereum-ovim naslovom
14c5f88a poslje vrednost 10 ETH in podatke 2 ter CHARLIE racunu bb75a980. V tem
primeru je prejemnik pogodbeni racun, zato se na vozlisih izvede program, in sicer v tem
primeru program na drugo mesto v polju vnese ime CHARLIE [39].

Ce je transakcija ustrezno strukturirana, je digitalni podpis ustrezen ter ima pogiljatelj na
racunu dovolj gas-a in ETH, ki ga je navedel kot poslano vrednost, bo rudar transakcijo
dodal v blok. Z dodajanjem v blok se bo transakcija izvrSila, posledica izvrSitve transakcije
pa bo sprememba stanja. Ko bo transakcija potrjena, bo s tem tudi povecala posiljateljevo
enkratno §tevilo. Ce je transakcija neuspe$na, se vse potencialne dosedanje spremembe
stanj povrnejo v prej$nje stanje. Pladila stroskov transakcij se ne povrnejo v prejSnje stanje

ampak se ti stroski dodajo na rudarjev racun [39].
3.4 Veriga blokov in rudarjenje
Ethereum-ova ter Bitcoin-ova veriga, sta si zelo podobni, najbolj pa se razlikujeta v tem,

da Bitcoin hrani le kopijo seznama transakcij, Ethereum pa shranjuje oboje, in sicer tako
seznam transakcij kot tudi zadnje stanje [39].

Tx[0] Tx[1] Tx[n-1]
rd d L
PAY
S[0] 31 APPLY 21 S[1] APPLY > S[2] > . 9| ApPLY > S[n] Buock S _FiNAL

Slika 9: Sprememba stanja verige blokov po dodanem bloku®.

Preverjanje blokov se zgodi na vsakem polnem vozlis¢u v omrezju. Osnovno preverjanje
bloka se za¢ne s preverjanjem, ali kazalec na prejS$nji blok obstaja in, ali je pravilen, torej
ali star$ pripada verigi. Drugi korak je preverjanje podatkov v glavi [39]. Podatki v glavi so
prakti¢no enaki kot tisti, ki so opisani v poglavju 2.3.3. Pomemben dodan atribut v glavi
bloka je limit gas-a, ki predstavlja vrednost, ki dolo¢a kolikS§na je najveja vsota
porabljenega gas-a vseh transakcij v bloku [13]. Naslednji korak je sestavljen iz
preverjanja dokaza dela, ki ga je bloku dodal rudar. Po kon¢anem preverjanju dokaza dela
vozlis¢a preverijo Merklov koren, ki je pripet v glavi bloka. Za preverjanje Merklovega
korena mora polno vozlis¢e najprej preveriti trenutno stanje v verigi po dodanem novem

8 Vir: https://github.com/ethereum/wiki/wiki/White-Paper, datum dostopa: 30.4.2020
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bloku. Grajenje zadnjega stanja poteka na nacin, kot ga prikazuje slika 9. S[0] prikazuje
stanje verige pred dodanim novim blokom, Tx pa je seznam z n transakcijami. Po vsaki
transakciji v bloku se stanje verige spremeni, zato je za vse i med 0 in n-1, stanje S[i + 1]
enak prejSnjemu stanju, torej stanju S[i], kateremu je dodana transakcija i. Med
dodajanjem transakcij stanjem, vozli§¢a preverjajo limit gas-a podan v glavi bloka in v
primeru, da se med izvajanjem transakcije ta limit preseze, blok zavrnejo. Postopek
vozlis€a ponavljajo, dokler ne pridejo do stanja S[n], kateremu pristejejo Se nagrado za
rudarja za uspeSno zapecaten blok in s tem dobijo kon¢no stanje po dodanem bloku, ki je
na sliki ozna¢eno z S FINAL. Na koncu vozlisca Se preverijo, ali je koren Merklovega
drevesa stanja S_FINAL enak korenu v glavi bloka. Ce se Merklova korena ujemata, je
blok veljaven [39].

Ob prvem pogledu se postopek preverjanja bloka proti Bitcoin-ovem sistemu zdi precej
potroSen, saj mora vsako polno vozlis¢e poleg vseh transakcij shranjevati stanje racunov,
vendar je v realnosti ucinkovitost postopkov precej podobna. Razlog za podobno
ucinkovitost je dejstvo, da je stanje shranjeno v drevesni obliki. Po vsakem bloku je le
manjsi del stanja, in s tem tudi drevesa, delezen spremembe, zato so isti deli drevesa lahko
uporabljeni veckrat, in sicer s pomocjo kazalcev, ki so prstni odtisi poddreves. Zadnje

shranjeno stanje tudi omogoca, da ne shranjujemo celotne zgodovine transakcij [39].

Blok v omrezju Ethereum je v povpre¢ju rudarjen vsakih 10 do 19 sekund. To je veliko
hitreje kot v omreZju Bitcoin, kjer je ¢as rudarjenja priblizno 10 minut. V Ethereumu je
tezavnost nastavljena nizje, kar omogoca hitrejSe raCunanje uganjenega Stevila in s tem
hitrejSe spreminjanje stanj, vendar to pomeni, da lahko nastaneta dva ve¢ja problema
varnosti [30].

Bloki potrebujejo nekaj ¢asa, da se razsirijo po omrezju. Ko rudar A najde dokaz dela za
svoj kandidatni blok, ga takoj poslje po omrezju, vendar rudar B za ta blok ne izve v istem
trenutku, saj se mora blok prenesti od rudarja A do rudarja B, kar traja nekaj ¢asa. V Casu
prenosa bloka lahko B naredi dokaz dela za svoj blok. Ker je bil blok rudarja A razprSen po
omrezju pred blokom rudarja B, bo vecina vozlis¢ v verigo dodala blok rudarja A, medtem
pa bo blok rudarja B postal sirota in s tem ne bo pripomogel k varnosti omrezja, saj bo
njegov blok neporabljen. Druga nevarnost je povezana s centraliziranostjo. Ce ima rudar
A oblast nad 30% vse racunske moci v omrezju (angl. hashpower) in B nad 10%, bo A
imel moZnost produciranja sirote v 70% primerov, rudar B pa v 90 % primerov. Ko je ¢as
generiranja blokov majhen, bo imel A veliko ve¢ moznosti, da bo morebitna razpotja
razreSil v svojo korist. S kombiniranjem teh dveh problemov, bo prej ali slej prislo do tega,
da bo eno vozlis¢e imelo zadosten delez racunske moci, da bo lahko prevzelo kontrolo nad
rudarskim procesom [39]. Prevzetje kontrole nad rudarskim procesom bi dovolilo



Cuderman A. Storitev porazdeljenega shranjevanja zasebnih datotek.
Univerza na Primorskem, Fakulteta za matematiko, naravoslovje in informacijske tehnologije, 2020. 24

manipuliranje verige, kar bi ob omogocilo dvojno zapravljanje istega denarja in zavracanje

transakcij, ki prihajajo iz doloCenega racuna [43].

Za reSevanje navedenih problemov Ethereum uporablja posebno verzijo protokola, ki se
imenuje pohlepno najtezje opazeno poddrevo (angl. Greedy Heaviest Observed Subtree -
GHOST). GHOST resi tezavo z vkljucitvijo sirot v ratunanje najdaljSe verige, v nasprotju
z vklju€evanjem zgolj star$a in njegove predhodnike. Sirotam, ki so vkljucene v raCunanje,
Ethereum pravi strici. Ti so dodani v izracun, ki doloc¢a, katera veriga ima najve¢ dokazov
dela. Vsak blok lahko kaze na ni¢ ali vec stricev. Kazalec na strice je dodan v glavo bloka.
Motivacija za dodajanje strica v blok je nagrada za vsako vkljuc¢eno siroto. Obenem tudi
rudar, ki ustvari siroto, dobi nagrado [39].

Na sliki 10 sta prikazani dve verigi, A in B. Bloka A1l in B1 sta povzrocila razpotje. Veriga
A je bila izbrana kot glavna veriga in B kot sekundarna. Kasneje se je vkljucila e sirota
C1, ki jo je blok B2 vkljucil kot strica, zato je postala najtezja veriga, B pa je postal glavna
veriga.

T

Al A2

AO

Slika 10: Primer razpotja in kazalca na strica®.

Ethereum uporablja prilagojeno verzijo GHOST protokola, in sicer blok omeji tako, da
lahko vsebuje kazalec na strica za najvec 7 generacij nazaj. Prilagoditev, da so strici lahko
stari le 7 generacij, je bila dodana iz dveh razlogov. Dovoljenje, da je lahko stric iz
kjerkoli, bi povzrocilo veliko zapletov pri racunanju, kateri strici vsebovani v bloku so

% Vir: https://medium.com/ibbc-io/ethereum-uncles-how-family-makes-you-stronger-d6e7aaef7b2b, datum
dostopa 30.4.2020
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veljavni. Drugi razlog pa je, da ta prilagoditev spodbudi rudarja, da rudari na glavni veji in
ne veji napadalca. Rudar bi potencialno lahko delal sirote za starejSe generacije v verigi
blokov. To bi pomenilo, da bi jih napadalec lahko vkljuc¢il v svojo verigo, saj bi
predstavljale predhodnik v napadalcevi verigi. Sirote, ki so vklju¢ene v verigo, morajo biti
namre¢ predhodniki novega bloka, stric pa je lahko uporabljen samo enkrat [39].

Ethereum v prihodnosti namerava zamenjati dokaz dela z dokazom o vlozku (angl. proof
of stake). Prednost dokaza o vlozku je predvsem v tem, da porabi man;j elektri¢ne energije,
poleg tega pa poveca varnost omrezja in obenem zmanjSa moznost centralizacije omrezja,

saj bi bil vsak potencialen napad na omrezje zelo drag [32].
3.5 Pametne pogodbe

Pametne pogodbe omogocajo razvijalcem ustvarjanje porazdeljenih programov, ki
omogocajo porazdeljen streznik in porazdeljeno bazo, namesto da se razvijalci zanasajo na

centralni streznik in centralno bazo podatkov [25].

Pametne pogodbe so aplikacije, ki so zgrajene na tehnologiji veriZzenja blokov. Pametne
pogodbe so programi, ki se izvajajo med validacijo bloka. Fizi¢no se koda zapisana Vv
pametnih pogodbah izvaja na vseh vozliscih, ki preverjajo blok, torej na rudarskih in
polnih vozlis¢ih [25]. Morda je izraz pametna pogodba zavajajocC, saj ne gre za pogodbo,
vendar se izraz pametna pogodba nanaSa na nespremenljiv deterministiCen ra¢unalniSki
program, ki se izvaja na vozlis¢ih v omreZju. Nespremenljiv se nanaSa na to, da se kode
pametne pogodbe ne da spremeniti, ko je enkrat objavljena na omrezje. Edini nacin za
spremembo pogodbe je objava nove. Deterministi¢ne pa so pogodbe zato, ker je za isti
kontekst na Ethereum-ovem navideznem stroju, izhod vedno enak. Kontekst je sestavljen
iz trenutnega stanja na verigi blokov in konteksta transakcije, ki je zagnala program [2].

Pametne pogodbe so omejene in niso primerne za aplikacije, ki procesirajo informacije na
streznikih in zahtevajo hitro procesiranje. Pametne pogodbe so pocasne, saj so vezane na
¢as rudarjenja bloka in niso dobre za aplikacije, ki se izvajajo v realnem casu. Enako niso
primerne za aplikacije, ki shranjujejo veliko podatkov, saj je shranjevanje velike koli¢ine
podatkov na verigo blokov cenovno drago [25].

Pametne pogodbe so Turingovo popolne, kar pomeni, da lahko izvajajo zanke v
neskon¢nost, saj Turingova popolnost predpostavlja neskon¢no velik spomin. V izogib
neskon¢nim zankam mora vsaka transakcija nastaviti limit, ki dolo¢a najvecjo vrednost
gas-a, ki ga lahko transakcija porabi. Ko je limit dosezen se operacija zakljuci. Gas se
izraCuna glede na ra¢unsko moc, ki je potrebna za izvedbo pametne pogodbe [25].
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3.5.1 Objava pametne pogodbe

Vsaka pametna pogodba se mora pred uporabo namestiti na Ethereum-ovo omrezje.
Namestitev transakcije ni ni¢ drugega kot generiranje transakcije z kodo aplikacije. Koda
pametne pogodbe je vkljuéena v parameter podatki kot bajtna koda. Transakcija za
namestitev pametne pogodbe je poslana naslovu “0x0”, tako da vozli§¢a razumejo, da se
kreira nova pametna pogodba. Polje podatki v tem primeru vsebuje vso logiko pametnih
pogodb [25].

Vsaka pogodba je unikatno identificirana preko Ethereum-ovega naslova, ki je izpeljan iz
kreacijske transakcije, in sicer kot funkcija racuna kreatorja transakcije in enkratnega
Stevila. Pametni pogodbi ne pripadajo nikakrs$ni kriptografski kljuc¢i. Lastniki Ethereum-
ovih racunov lahko posiljajo transakcije pogodbi, to pa je tudi edini nacin, s katerim lahko
izvedemo kodo v pametni pogodbi. Pametne pogodbe lahko tudi posiljajo sporoc¢ila med
seboj [2].

Pametne pogodbe se lahko tudi unicijo, kovanci (ETH), ki jih drzi pripadajo¢ pogodbeni
racun, pa se nato nakazejo na poljuben naslov, ki ga navede tisti, ki uni¢i pogodbo,
oziroma na naslov, ki je naveden ob kreaciji pametne pogodbe. Celotna zgodovina

transakcij pa sicer ostane na verigi blokov tudi po unicenju [25].
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4  INTERPLANETARY FILE SYSTEM (IPFS)

Medplanetarni datote¢ni sistem (IPFS) je odprtokoden P2P sistem, katerega cilj je preiti v
porazdeljeno arhitekturo interneta. Porazdeljen internet predstavlja internet, katerega
povezave in datoteke nikoli ne umrejo, hkrati pa nobena tretja oseba ne nadzoruje
podatkov. IPFS je vsebinsko naslovljen sistem (angl. content-addressed system), kar
pomeni, da je zahtevana datoteka naslovljena preko prstnega odtisa datoteke, medtem ko je
internet IP naslovljen sistem (angl. IP-addressed system). Ko je datoteka dodana na
omrezje IPFS, vozlis¢e kot odgovor vrne prstni odtis dodane datoteke, preko katerega je
omogocen dostop do datoteke. Dostopanje do datotek preko prstnega odtisa predstavlja
dober nacin dostopanja do datotek, saj je zagotovljeno, da je uporabnik pridobil enako in
nespremenjeno datoteko. Vsaka sprememba v datoteki namre¢ povsem spremeni prstni
odtis [35].

Prednost vsebinsko naslovljenega sistema je, da ta ni odvisen od enega samega streznika,
katerega izpad bi pomenil onemogocen dostop do podatkov. Obenem je vsebinsko
naslovljen sistem hitrejSi, saj potrebne datoteke dobi od najblizjega vozlisca, ki ima
zahtevane datoteke v omrezju [35]. Vsako vozlis¢e v omrezju nudi in shranjuje datoteke,
nih¢e jih ne zgolj zahteva. Prednost takega sistema, podobno kot tudi drugih P2P sistemov,
je, da je veliko tezje prepovedati dostop do spletnih strani. Drzave ali organizacije
uporabnikom ne morejo onemogociti dostopa do doloCene spletne strani, kot je to na
primer storila Tur¢ija, ki je leta 2017 drzavljanom prepovedala dostop do spletne strani
Wikipedia [42].

Datoteke na IPFS so permanentne, kar pomeni, da jih ni moZno izbrisati, vendar pa bodo
na omrezju ohranjene le toliko ¢asa, kolikor se bodo udelezenci na P2P sistemu zanje
zanimali in jih posledi¢no shranjevali na svojem vozlis¢u. Ce nih&e ne kaZe zanimanja za
doloc¢eno datoteko, bo ta datoteka izgubljena. Enaka pomanjkljivost se sicer pojavi tudi na
trenutnem internetu, ki mu pravimo tudi web 2.0, saj je mogoce izbrisati vsebino iz
streznikov [42].

4.1 Delovanje tehnologije IPFS

IPFS je sistem, ki sloni na P2P omrezju in je namenjen shranjevanju datotek. Vozlis¢a v
sistemu IPFS v svojem lokalnem spominu shranjujejo IPFS objekte. Objekti predstavljajo
datoteke in druge podatkovne strukture, kot so na primer Merklovi grafi. Vozlis¢a so

povezana med seboj, z namenom prenasanja objektov [17].
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4.1.1 Povezava vsebin

Jedro sistema IPFS je del sistema, ki se imenuje medplanetarno povezani podatki (angl.
inter planetary linked data - IPLD), kjer so datoteke povezane med seboj preko Merklovih
povezav, ki tvorijo Merklov graf. Merklov graf je usmerjen aciklicen graf, vendar v
splosnem ni ni¢ drugega kot Merklovo drevo, ki je predstavljeno v poglavju 2.3.3.1. Graf
se od drevesa razlikuje v tem, da za graf ni nujno, da je uravnotezen, hkrati pa tudi
vozlis€a, ki niso listi, torej vmesna vozlisS¢a med listi in korenom, lahko shranjujejo
podatke. Uporaba strukture Merklovega grafa omogoca vsebinsko naslavljanje, saj je
vsebina unikatno identificirana s prstnim odtisom. Vse datoteke so odporne na
spreminjanje, saj se v primeru spremembe dela datoteke, koren Merklovega grafa
spremeni, spremembo korena grafa pa bodo zaznali ostali udelezenci v omrezju.
Naslavljanje preko vsebine nam omogoca tudi, da v omrezju ni duplikatov, saj imata dve
enaki datoteki enak koren Merklovega grafa [28].

Grajenje Merklovega grafa poteka na slede¢ nacin. Najprej se nalozena datoteka razdeli na
ve¢ manjsih delov, ki se imenujejo bloki. Vsak blok, ki sestavlja datoteko, ima izraCunan
prstni odtis, iz katerih je nato preko povezav zgrajen Merklov graf. Ko sistem datoteko
razdeli na bloke, jo poveze preko ustreznih povezav v Merklovem grafu in s tem omogoca,
da je vsak blok shranjen na drugem vozlis¢u. Shranjevanje delov datoteke na razli¢na
vozlis€a omogoca prejemanje datoteke s strani ve¢ vozliS¢ hkrati, kar poveca hitrost
prenosa podatkov. Gre za enako idejo, kot je omenjena v poglavju 2.2 pri protokolu
BitTorrent, kjer se datoteke prejemajo na enak nacin torej z ve¢ vozliS¢ hkrati [17].

Poleg izboljSanja hitrosti prenosa podatkov, je dodatna prednost Merklovih grafov ter
razdeljevanja datotek v bloke ta, da si dve podobni datoteki lahko delita dele Merklovih
grafov, kar pomeni, da lahko deli Merklovih grafov kazejo na isto podskupino podatkov.
Deljenje delov grafa je predvsem uporabno pri prenasanjih velikih baz podatkov kot so
genomski zapisi, saj takSen nacin delovanja mo¢no izboljSa prenos datotek. Prenos datotek
je izboljsan, ker je potrebno prenesti zgolj dele, ki so novi oziroma nespremenjeni, namesto

ustvarjanja popolnoma novih datotek na omrezju [42].
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Slika 11: Merklov graf [17].

> ipfs file—-cat <tttlll-hash> —--json

{
"data": ["tree", "tree", "blob"],
"links": [
{ "hash": "<ttt222-hash>",
"name": "ttt222-name", "size": 1234 },
{ "hash": "<ttt333-hash>",
"name": "ttt333-name", "size": 3456 },
{ "hash": "<bbb222-hash>",
"name": "bbb222-name", "size": 22 }
]
}

Al
Slika 12: Izpis Merklovega grafa po izvedbi v sistemu IPFS [17].

Slika 11 prikazuje primer Merklovega grafa. Razvidno je, da graf ni nujno binaren, kot je
to potrebno pri Merklovem drevesu. Slika 12 ponazarja izpis grafa iz omrezja IPFS za
vozlisée ttt11l. Polje Data ponazarja podatke o vozlis¢ih, do katerih ima vozlisée ttt111
povezave. Tree prikazuje kazalec na drugo drevo, preko prstnega odtisa vozlis¢a, medtem
ko blob oznacuje konéen blok, ki vsebuje del datoteke, kot je prikazano na sliki 13.

> ipfs file-cat <bbb222-hash> --json

{
"data": "blob222 data",

"links": []
}

Slika 13: Primer vozli§¢a z podatki [17].

4.1.2 Odkritje vsebin

Za iskanje vozlisc¢, ki shranjujejo zelene datoteke, IPFS uporablja porazdeljene razprSene
tabele (angl. distributed hash table - DHT). RazprSena tabela je baza, ki vsebuje
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podatkovni par, ki je sestavljen iz kljucev in vrednosti. Porazdeljena razprSena tabela je
razprSena tabela, ki je porazdeljena med vsemi udelezenci v P2P omrezju [42].

Kljuci v porazdeljeni razprSeni tabeli v sistemu IPFS so prstni odtisi. Vsako vozlisce v
omrezju je odgovorno za podmnoZico razprsilnih tabel. Ko vozlis¢e prejme zahtevo, lahko
takoj odgovori, ¢e ima zahtevan podatek. V nasprotnem primeru poslje zahtevo naprej
drugemu vozlis¢u, dokler se ne najde vozlisce, ki lahko na zahtevo odgovori. Obstaja vec
moznih principov za iskanje odgovora, ¢e prvo vozlis¢e nima zahtevane vrednosti. IPFS za
iskanje odgovora na zahtevo uporablja princip, kjer v primeru, da vozli§¢e nima odgovora
na zahtevo, vozliscu, ki je oddalo povprasevanje, poslje informacijo o vozlis¢u, ki bo z
ve¢jo verjetnostjo imelo zeleno informacijo [11]. Prednost iskanja objektov prek
porazdeljenih razprSenih tabel je predvsem razsirljivost (angl. scalability), kar pomeni da
je sistem funkcionalen tudi v primeru ve¢ tiso¢ vozlis¢. Natancno iskanje koncnega
vozlis¢a, ki ima iskano informacijo v sistemu IPFS, zahteva najvec¢ log.(N) korakov, pri
¢emer je N Stevilo vozlis¢ v omrezju [22]. Porazdeljene razprsene tabele so tudi odporne
na napake zaradi redundance in so torej dostopne tudi, ¢e vozlis¢a odidejo oziroma se
pridruzijo omrezju. Poleg tega so lahko zahteve naslovljene kateremukoli drugemu
vozlis¢u, ¢e je neko vozlis¢e pocasno ali nedostopno. Porazdeljene razprSilne tabele
pomagajo tudi pri uravnavanju obremenitev, saj v nobenem primeru ni zgolj eno vozlisce
zadolzeno za obdelavo vseh zahtev, kot bi bilo v primeru, da bi razprSilno tabelo imel

samo centralni streznik [11].

Vsako vozlis¢e v omrezju ima svoj unikatni identifikator, ki se imenuje identifikator
vozliS¢a (angl. Peer ID). Identifikator vozlis¢a je prstni odtis dolzine n in je po dolZini
enak kljucu v porazdeljeni razprsilni tabeli. PodmnoZica porazdeljenih razprsilnih tabel, ki
jih vsebuje vozlis¢e, se imenuje vedro (angl. bucket) in vsebuje povezave med kljuci in
vrednostmi. Klju¢ predstavlja prstni odtis vsebine, ki je lahko prstni odtis bloka datoteke
oziroma prstni odtis dela Merklovega grafa, vrednost pa je lahko identifikator vozlis¢a, ki
shranjuje to datoteko, ali pa direktno objekt, e je velikost objekta manjsa od 1 kb. Vedro
za kljuce vsebuje prstne odtise, ki se zacnejo s predpono identifikatorja vozlis¢a. Predpona
identifikatorja vozlis¢a je spremenljive dolZine. Vsako vozlis¢e vsebuje tudi seznam drugih
vozlis¢, ki so razporejena po blizini, ki je dolodena glede na identifikator vozlis¢. Ce je
dolzina prstnega odtisa n, potem ima vozlis¢a razdeljena v n-1 seznamov, kjer so v prvem
seznamu vozlis€a, ki imajo prvi bit identifikatorja razlicen, medtem ko so v zadnjem
seznamu, torej v n-1-tem seznamu, vozlis¢a, ki se v identifikatorju razlikujejo po zadnjem
bitu. NajbliZja so si tista vozli§c¢a, ki si delijo ¢im ve¢jo predpono enakih bitov [11].

Iskanje po porazdeljenih razprsilnih tabelah poteka na naslednji nacin. Ko vozlis¢e prejme
zahtevo, najprej v svojem vedru preveri, ali vsebuje odgovor za zahtevano vrednost. Ce je
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zahtevan objekt prisoten, bo odgovoril z objektom, v nasprotnem primeru pa bo odgovoril
z lokacijo blizjega vozlisca, gledano po zahtevani vrednosti, saj ima to vozlis¢e vec
moznosti, da vsebuje zahtevano informacijo. Opisan proces se ponavlja, dokler eno od
vozli$¢ ne odgovori z zahtevanim odgovorom [11].

Vozlis¢a v omrezju IPFS potrebujejo sistem usmerjanja zahtev po omrezju s pomocjo
porazdeljenih razprSilnih tabel, da lahko najdejo omreZzne naslove drugih vozli§¢ in
vozlis€a, ki lahko servirajo iskane objekte [17]. Pri iskanju vsebine je najprej narejena
poizvedba za iskanje vozlis¢, ki shranjujejo datoteko preko prstnega odtisa vsebine.
Odgovor na prvo poizvedbo so identifikatorji vozlis¢, ki shranjujejo dele iskane datoteke.
Za pridobitev datoteke je potreben mrezni naslov oziroma lokacija vozlis¢, katerih
identifikatorje smo dobili po prvi poizvedbi, zato je potrebno Se eno iskanje po
porazdeljeni razprsilni tabeli. V drugem zahtevku po porazdeljeni razprSilni tabeli je torej
iskan mrezni naslov vozlis¢a preko identifikatorja vozlis€a. V prvi poizvedbi pa
identifikator vozli§¢a preko prstnega odtisa vsebine [42].

Potem, ko je lokacija blokov znana, je potrebna povezava z vozlisci, ki hranijo iskane
bloke. Za ta namen IPFS uporablja modul Bitswap, ki omogoc€a povezavo z vozlis¢i, ki
hranijo zahtevane bloke. Po povezavi z vozlis¢i, ki hranijo bloke datotek, tisto vozlisce, ki
blok Zeli, vozlis¢em poslje seznam Zelja, v katerem navede Zelene bloke, vozlis¢a pa kot
odgovor posljejo bloke, ki jih lahko ponudijo. Ko bloki prispejo, je z zgoScevanjem
prejetega bloka in primerjanjem dobljenega prstnega odtisa z zahtevanim mozno preveriti
integriteto bloka. Z ujemanjem prstnih odtisov je potrjeno, da je blok neposkodovan.
Koncna datoteka je dobljena z zdruZevanjem prejetih blokov. Bloki so zdruzeni s
sledenjem po Merklovem grafu [11, 42].



Cuderman A. Storitev porazdeljenega shranjevanja zasebnih datotek.
Univerza na Primorskem, Fakulteta za matematiko, naravoslovje in informacijske tehnologije, 2020. 32

5 PROTOTIPNA IMPLEMENTACIJA STORITVE
PORAZDELJENEGA SHRANJEVANJA ZASEBNIH DATOTEK

Trenutno v racunalniStvu prevladuje trend racunalniStva v oblaku, ki predstavlja
tehnologijo, pri kateri so racunalniSki viri dostopni preko storitev na internetu. Bistvena
prednost raunalnistva v oblaku je, da so storitve na oblaku dostopne na katerikoli napravi
in na katerikoli lokaciji, obenem pa uporabniki postanejo neodvisni od strojne opreme, saj
do streznikov dostopajo preko svojega brskalnika [1]. Ena od aplikacij, ki je grajena na
podlagi tehnologije racunalnistva v oblaku je tudi spletno hranjenje podatkov. Primer
aplikacij za spletno shranjevanje sta na primer Dropbox in Google Drive. Trenutna
implementacija storitev vec¢inoma sloni na arhitekturi odjemalec-streznik in zagotovo
dobro deluje, vendar ima nekaj slabosti. Kot omenjeno tudi v poglavju 4, je tezava pri
arhitekturi odjemalec-streznik predvsem cenzura. Vlada lahko prepove dostop do
dolocenih spletnih strani ali pa onemogoci Sirjenje informacij. Drugi, ki je hkrati verjetno
tudi najvedji problem, pa je ta, da podjetja obi¢ajno za shranjevanje datotek ne uporabijo
svojih streznikov vendar uporabijo storitve drugih podjetij, ki to omogocajo. Z uporabo
drugega podjetja izgubijo nadzor nad datotekami, kar za sabo pripelje tudi izgubo kontrole
nad zasebnostjo datotek [4]. Ena vegjih tezav z arhitekturo odjemalec-streznik je tudi ena
sama tocka odpovedi, kar pomeni, da v primeru, ko sta streznik ali podatkovna baza zaradi
kakr$nihkoli razlogov nedostopna, tudi vsebina, ki je hranjena na strezniku, ne bo
dostopna. Trenutno je vecina aplikacij grajenih na osnovi Amazonovih spletnih reSitev
(angl. Amazon web services - AWS). Posledi¢no bi izpad Amazonovih streznikov pomenil
nedostopnost velike vecine spletnih storitev [31].

Resitve za omenjene teZave ponuja porazdeljeno omreZje. Porazdeljeno omreZje omogoca
moznost razbitja datotek na dele, ki so razprSeni po ve¢ vozlis¢ih v omrezju. RazprSitev
datotek na ve¢ vozliS¢ resi problem ene same tocke odpovedi, saj je datoteka dostopna na
ve¢ kot enem vozliScu, vsako vozlis¢e pa lahko tudi sestavi datoteko s povprasevanjem
drugih vozlis¢, kot to dela sistem IPFS. V porazdeljenem sistemu je prakticno nemogoce
onemogociti dostop do vsebine, saj bi to pomenilo preprecitev dostopa do vseh vozlis¢ v
omrezju. Ker se vozis¢a omrezju lahko kadarkoli prikljucijo in kadarkoli spremenijo svoj
mrezni naslov, je prakticno nemogocCe prepovedati dostop do vseh vozliS¢. Slabost
shranjevanja datotek v porazdeljenih sistemih pa je, da so datoteke javno dostopne vsem
vozlis¢em v omreZju. Za preprecitev branja datotek drugim vozliS§¢em razvijalci
uporabljajo razlicne kriptografske tehnike, ki jih bom tudi sam uporabil v implementaciji
prototipa storitve porazdeljenega shranjevanja zasebnih datotek. V prototipu je uporabljena
tudi tehnologija verizenja blokov, ki predvsem zagotavlja integriteto podatkov, kar
pomeni, da zagotavlja, da bo vrnjena datoteka enaka nalozeni. Med drugim pa tehnologija
verizenja blokov preko prstnega odtisa datoteke omogoca iskanje izvora datoteke, saj je
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mozno doloé¢iti, kdo je prvi nalozil datoteko in kako se je potem delila naprej, kot v
primeru oskrbovalne verige opisane v poglavju 2.1.

Opis prototipa je dostopen tudi v video obliki na povezavi: https://youtu.be/GP50yiu7wNs

5.1 Arhitektura

Prototip sloni na osnovi dveh omrezij, in sicer Ethereum-ove verige blokov in omreZja za
gostovanje staticnih datotek IPFS. Na Ethereum-ovo omrezje je nalozena pametna
pogodba, ki sluzi shranjevanju podatkov o datotekah, medtem ko IPFS shranjuje naloZene
datoteke. Obenem IPFS gostuje tudi spletno aplikacijo, tako da sistem ne sloni na nobenem
centralnem strezniku. Za potrebe zakljucne naloge je Ethereum-ova veriga blokov
postavljena lokalno na osebnem racunalniku. Lokalna veriga je postavljena s pomocjo
programa Ganache, ki lokalno postavi verigo blokov. Pri inicializaciji Ethereum-ovega
sistema Ganache ustvari 10 ra¢unov, pri ¢emer ima vsak od njih na zacetku na voljo 100
ETH. Ganache opravi tudi rudarjenje blokov.

Spletna aplikacija je torej gostovana na sistemu IPFS in obenem povezana z vozlis¢em v

Ethereum-ovem omrezju in vozlis¢em v omrezju IPFS.

Nudi datoteke

Izvedba funkcij

Gostovanje pametne pogodbe
» Spletna stran

A

Shranjuje in Zadnje Stanje na

zahteva datoteke verigi blokov
S < Ethereum

Kazalci na datoteke

Slika 14: Arhitektura aplikacije.
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5.2 Simetri¢na kriptografija

Za dosego zasebnosti datotek morajo biti uporabnikove datoteke Sifrirane na nacin, da si
jih ne more ogledati nih¢e drug kot le lastnik datoteke. Eden od nacinov za ucinkovito
Sifriranje velikih datotek je uporaba simetricne kriptografije. Simetricna kriptografija
sestoji iz enega kriptografskega kljuca, ki je enak za Sifriranje in deSifriranje. Simetri¢na
kriptografija se uporablja za Sifriranje vecjih podatkov, saj je simetri¢na kriptografija
hitrejSa in po uporabi racunske moci bolj ucinkovita kot asimetri¢na kriptografija [40].
Eden od simetri¢nih kriptografskih algoritmov, je algoritem AES, ki je uporabljen v
prototipu in je eden izmed najpogosteje uporabljenih algoritmov. Za uporabljanje
algoritma AES je potreben kriptografski klju¢ in inicializacijski vektor. Sifriranje datotek
poteka v blokih, ki so lahko dolZine 128, 192 ali 256 bitov. Inicializacijski vektor (IV) je
16 bitno naklju¢no S$tevilo, pri ¢emer je pomembno, da se IV pri Sifriranju z enakim
klju¢em uporabi le enkrat. Uporaba inicializijskega vektorja omogoca, da za enake podatke
dobimo razli¢no Sifrirano sporocilo, kar onemogoc¢i napadalcu, da preko vzorcev pridobi
kriptografski kljug, ki je bil uporabljen za Sifriranje [23].

5.3 Pametna pogodba

Kot je opisano v poglavju 3.5, so pametne pogodbe programi, ki se izvajajo na polnih in
rudarskih vozlis¢ih v omreZju. Funkcija v pametni pogodbi se izvede preko transakcije, ki
tudi spremeni stanje pametne pogodbe in za izvedbo potrebuje doloCeno vsoto gas-a.
Pametne pogodbe pa poleg funkcij, ki spremenijo stanje, vsebujejo tudi funkcije, ki
delujejo kot bralci (angl. getter) in ne spremenijo stanja na verigi blokov, vendar le vrnejo
zadnje stanje brane spremenljivke.

Pametna pogodba, Ki je uporabljena v prototipu, je napisana v jeziku Solidity. Solidity je
objektno orientiran jezik namenjen pisanju pametnih pogodb. Pametna pogodba, ki je
potrebna za aplikacijo, vsebuje dve spremenljivki, katerih stanje je shranjeno na verigi
blokov. Pametna pogodba shranjuje podatke o nalozenih datotekah, ki so prikazani na sliki
15, in sicer pod strukturo FileStruct, in javne kljuce za pripadajoce racune. Vsak uporabnik
ima lahko ve¢ nalozenih datotek, zato so shranjene v podatkovno strukturo polje. Kot je
prikazano na sliki 15, imata obe spremenljivki files in publicKey pred imenom besedo
javno (angl. public), kar avtomatsko ustvari funkcijo za enostavno dostopanje do stanja
spremenljivk.
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FileStruct {
file_type;
encrypted_aes_key;
encrypted_iv;

file hash;

file name;

> FileStruct[]) files;
=> string) publicKey;

Slika 15: Podatkovni strukturi v pametni pogodbi.

Pametna pogodba pa vsebuje tudi funkcije za spreminjanje vrednosti. Funkcije v pametni
pogodbi, ki so potrebne za delovanje prototipa, so namenjene nastavljanju javnega kljuca
in dodajanju informacij o nalozenih datotekah. Funkcije so zelo enostavne in zgolj
spremenijo stanje spremenljivk, saj celotno procesiranje poteka na spletni strani. Kljub
temu pa so transakcije precej potro$ne z gas-om, saj transakcije za dodajanje datotek
vsebujejo zelo dolge kriptografske klju¢e in prstne odtise (cena transakcije je pri trenutni

povprecni ceni gas-a priblizno 0.80€).

Struktura funkcij v pametni pogodbi je zelo podobna. Ena od funkcij je funkcija za
dodajanje javnega kljuca, ki na mesto naslova posiljatelja doda njegov javni kljuc. Vsaka
funkcija kot vhod dobi specificirane parametre, kot je prikazano na sliki 15 (public_key).
Vsak vhodni parameter ima dolocen tip in mesto, kamor naj ta parameter shrani. Parameter
je mozno shraniti na tri mesta, in sicer:

- Pomnilnik (angl. storage), ki shrani parameter v polje pomnilnik (angl. storage), Ki
je del vsakega racuna in se ohranja med klici funkcij.

- Spomin (angl. memory), pri ¢emer je parameter shranjen v spomin in je dostopen
samo med izvedbo trenutne transakcije, operacija pa je cenejsa, kot shranjevanje v
pomnilnik in zato predstavlja priporocljivo izbiro.

- Sklad (angl. stack), ki omogoca dostop le do zadnjega parametra., pri ¢emer je cena
shranjevanja na sklad enaka ceni shranjevanja v spomin [16].

Podatki, ki so navedeni kot parametri transakcij, so razbrani iz polja podatki, ki je del
vsake transakcije [16]. Vhod v transakcijo predstavljajo tudi vhodni podatki, ki so razbrani
iz drugih polj transakcije, kot sta na primer poSiljana vrednost Ether-ja (msg.value) in
naslov posiljatelja (msg.sender), ki je tudi uporabljen v funkciji na sliki 15.
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addPublicKey(
string _public_key

{

publickey[ .sender] = _public_key;

Slika 16: Funkcija za dodajanje javnega kljuca.

5.4 Programska vmesnika za Ethereum in IPFS

Ethereum ponuja vmesnik za programiranje aplikacij (angl. Application programming
interface - API), ki se imenuje web3.js in vsebuje kolekcijo knjiznic, ki dovolijo interakcijo
z Ethereum-ovim vozlis¢em [41]. API ponuja moznosti kot so povezava na vozlisée v
omreZju in moznosti, ki nam pomagajo pri uporabljanju racuna in ustvarjanju transakcij.
Knjiznica ponuja dve moznosti za interakcijo s pametno pogodbo. Ena od moznosti je
interakcija preko ustvarjanja transakcije z metodo poslji (angl. send). Metoda poslji je
uporabljena za izvedbo funkcij znotraj pametne pogodbe, ki spremenijo stanje verige in za
izvedbo potrebujejo gas. Druga moznost interakcije s pametno pogodbo je preko metode
Klic (angl. call). Z metodo klic lahko izvajamo funkcije pametne pogodbe, ki ne
spremenijo stanja verige blokov in delujejo kot bralci oziroma nekaj izra¢unajo in vrnejo
rezultat. Funkcije klicane z metodo klic ne potrebujejo kreiranja transakcij, saj ne
spremenijo stanja verige blokov. Funkcije, ki se kli¢ejo z metodo klic, se izvajajo samo na
vozlis€u, na katerega je aplikacija neposredno povezana in za izvedbo ne potrebujejo nic¢
gas-a. Nobeno drugo vozlis¢e s klicem ne potrebuje biti seznanjeno, saj funkcije ne
spremenijo stanja verige.

Tako kot Ethereum tudi IPFS ponuja svoj API, ki omogoca vrsto funkcij za interakcijo z
omrezjem. V prototipu se IPFS API uporablja za povezavo na vozlis¢e, nalaganje in branje
datotek. Pri branju datoteke API vraca bloke datoteke v pravilnem vrstnem redu.

5.5 Spletna stran

Spletna stran je sestavljena iz dveh strani, in sicer prijavne stvari in nadzorne plosce, kjer
uporabnik upravlja z svojimi datotekami. Na prijavno stran uporabnik prispe ob obisku
aplikacije, kjer je potrebno vpisati zasebni klju¢ Etherum-ovega racuna. Aplikacija ne
zahteva registracije, saj za vpis uporabnik potrebuje le Ethereum-ov ra¢un, ki je unikaten
za vsakega uporabnika in ponuja vse, kar je potrebno za delovanje aplikacije.
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Login
Enter Ethereum private key
CONTINUE

Slika 17: Prijavna stran.

Ko uporabnik pritisne gumb naprej (angl. Continue), se aplikacija poveze s polnim
vozlis¢em v verigi blokov in vozlis¢em v sistemu IPFS. Ethereum-ovo vozlis¢e, na
katerega se aplikacija poveZe, bo torej prvo, ki bo prejelo ustvarjeno transakcijo in jo
preverilo. Ce je transakcija veljavna, jo bo dodalo v bazen nepotrjenih transakcij in
razprsilo naprej po omrezju, e transakcija ni veljavna, pa bo transakcijo zavrglo. Na
podoben nacin bo delovalo tudi vozlis¢e IPFS, na katerega se aplikacija poveze. Vozlisce
bo razdelilo datoteko na bloke in jo shranilo tako v svoj pomnilnik, kot tudi na nekaj

bliznjih vozlis¢.

Po prijavi torej aplikacija prejme zasebni klju¢ racuna. Kot je pojasnjeno v poglavju
2.3.2.3, Ethereum uporablja kriptografijo elpiti¢ne krivulje, ki omogoca, racunanje javnega
kljuc¢a in naslova racuna iz zasebnega kljuca. Javni klju¢ ni poznan verigi blokov, dokler se
ne ustvari transakcija, saj to resi teoreti¢ni varnostni problem, ki predpostavlja, da bi bilo v
primeru luknje v kriptografiji elipticne krivulje mozno dobiti zasebni klju¢ in s tem tudi
dostop do upravljanja z raunom. Aplikacija narejena v okviru zaklju¢ne naloge sicer krsi
omenjeno varnostno pravilo, saj po prijavi ustvari transakcijo, ki doda javni klju¢ na verigo
blokov preko pametne pogodbe. Javni klju¢ je uporabljen za funkcijo deljenja datotek z
drugimi uporabniki. Za krSitev protokola sem se odlocil, ker je nevarnost le teoreti¢na,
vendar pa je zato priporocljivo, da se potencialni uporabniki ne prijavijo s svojim glavnim
ra¢unom, ki ga uporabljajo za vecino transakcij, vendar za uporabo aplikacije ustvarijo
ra¢un z minimalnim $tevilom Ether-ja, potrebnim za uporabljanje aplikacije.

Ob vsaki ustvarjeni transakciji mora uporabnik med drugim navesti prejemnika. V
aplikaciji so vse transakcije namenjene pametni pogodbi. Naslov pametne pogodbe postane
znan ob inicializacijski transakciji z naslovljenim prejemnikom 0x0. Inicializacijsko
transakcijo pogodbe ustvari raun v zunanji lasti, ki tudi placa stroske transakcije.

Po prijavi in uspeSnem dodajanju javnega klju¢a na verigo blokov uporabniku aplikacija
omogoc¢i dostop do nadzorne plosce, ki dovoli nalaganje in prenos datotek. Poleg nalaganja
in prenaSanja datotek ima uporabnik tudi moznost deljenja datotek. Poleg omenjenih
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funkcij aplikacija uporabniku tudi pokaze trenutno stanje na racunu. Stanje je prikazano v
enoti Wel, ki je manjSa enota za Ether. (1 ETH = 10'® Wei).
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Slika 18: Nadzorna plosca.

Nalaganje datotek se zaCne z izbiranjem datoteke na uporabnikovem racunalniku. Ko je
datoteka naloZena, aplikacija ustvari simetri¢en kriptografski AES klju¢ za Sifriranje
datotek. Klju€ za Sifriranje je za vsako datoteko drugacen, kar omogoci enostavno deljenje
datotek z drugimi uporabniki. Poleg AES kljuca aplikacija generira tudi nakljucen
inicializacijski vektor. Zatem Sifrira datoteko z uporabo zgeneriranega klju¢a in
incializijskega vektorja. Sifrirana datoteka je potem naloZena na sistem IPFS. S $ifriranjem
datoteke je dosezeno, da nih¢e drug razen uporabnika ne more brati vsebine datoteke. Ko
je datoteka nalozena, IPFS vrne prstni odtis datoteke, pod katerim je datoteka shranjena v
omrezju. Ko je datoteka dodana na IPFS, mora aplikacija na verigo blokov shraniti Se
prstni odtis, ime, tip datoteke, AES klju¢, ki ga je aplikacija uporabila za Sifriranje in
inicializacijski vektor.

Sifriranje datoteke ne bi imelo smisla, Ge bi bil kljug, ki je uporabljen za $ifriranje datoteke,
shranjen neposredno na verigo blokov, kjer je dostopen vsem, zato ga je potrebno Sifrirati.
AES klju¢ je Sifriran s kriptografijo elipticne krivulje, in sicer je za Sifriranje uporabljen
javni klju¢ racuna. Zaradi potencialne dodatne varnosti je Sifriran tudi inicializacijski
vektor, ki ga sicer ni nujno Sifrirati. Po uspeSnem nalaganju datoteke se stran osvezi in
prikaze nalozeno datoteko pod naslovom datoteke (angl. files). Za vsako datoteko ima
uporabnik dve moznosti, in sicer prenos ter deljenje datoteke. Vse informacije o naloZenih
datotekah prejme preko klica funkcije pametne pogodbe. Klic funkcije za zahtevo
trenutnega stanja v verigi ne stane ni¢ gas-a, saj metoda samo prebere trenutno stanje.
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Prenos datoteke poteka v obratni smeri kot nalaganje datotek. VV tem koraku aplikacija
pozna ze vse informacije o datotekah, ki so prenesene iz verige blokov. Ko uporabnik
pritisne gumb prenos (angl. download), se najprej desifrirajo kriptografski kljuéi, ki so bili
uporabljeni za Sifriranje datoteke. DeSifiranje kljuev se naredi z algoritmom elipticne
krivulje, in sicer je kot kriptografski klju¢ uporabljen zasebni klju¢. Ce je desifriranje
uspesno, se datoteka preko prstnega odtisa zahteva iz omreZzja IPFS. Ko je datoteka prejeta,
se ta deSifrira in nato shrani na uporabnikov racunalnik. Aplikacija omogoca nalaganje
datoteke kateregakoli tipa.

Pri deljenju datoteke mora uporabnik navesti naslov racuna prejemnika in pritisniti gumb
deli (angl. share). Prvi korak pri deljenju datoteke je klic funkcije pametne pogodbe, in
sicer je za deljenje potreben prejemnikov javni kljuc. Javni klju¢ bo nedosegljiv, ce se
prejemnik $e nikoli ni prijavil v aplikacijo, zato bo v tem primeru aplikacija vrnila napako
in deljenje ne bo mogoce. Naslednji korak je deSifriranje kljuCa in inicializacijskega
vektorja, ki sta bila uporabljena pri nalaganju datoteke. DeSifriran kljuc in inicializacijski
vektor aplikacija Sifrira s prejemnikovim javnim kljuc¢em in ju skupaj s prstnim odtisom,
imenom in tipom datoteke preko transakcije zapiSe na verigo blokov. Pri tem postopku
postane jasno, da je pomembno, da je vsaka datoteka Sifrirana s svojim AES kljuc¢em, saj bi
bilo v nasprotnem primeru ob deljenju datoteke prejemniku le-te omogocéeno, da si ogleda
vse datoteke poSiljatelja, saj bi s tem izvedel tudi poSiljateljev AES klju¢. Prejemnik lahko
po prejetju datoteke z njo upravlja na enak nacin kot posiljatel;.

Po vsaki transakciji aplikacija osvezi trenutno stanje Ethereum-a, kar uporabniku omogoca,
da si lazje predstavlja, koliko ETH zapravi za vsako transakcijo, saj se za potrebe
transakcije ETH spremeni v gas.

5.6 Ovrednotenje prototipa

Ena glavnih pridobitev tehnologije veriZzenja blokov je transparentnost in z njo zaupanje v
aplikacijo. Arhitektura sistema omogoca, da uporabnik zagotovo dobi enako datoteko kot
jo je nalozil, saj IPFS uporablja vsebinsko naslovljeno iskanje datotek, zato mora aplikacija
za prenos datoteke poznati njen prstni odtis, ki je shranjen na verigi blokov in je posledi¢no
nespremenljiv.

V aplikaciji bi bilo mozno dodati Se eno funkcijo, in sicer shranjevanje prstnega odtisa
nesifrirane datoteke, s ¢imer bi izvedeli, ali je neka datoteka nalozena na IPFS duplikat ze
obstojece ali ne, hkrati pa bi lahko izvedeli tudi originalni izvor datoteke. Trenutno je
mozno izvedeti izvor datoteke le pri deljenju datoteke in ne tudi takrat, ko uporabnik Se
enkrat nalozi enako datoteko. Aplikacija od uporabnika zahteva zasebni klju¢ racuna, pri
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¢emer je skrb za zasebni klju¢ na uporabnikovi vesti, zato mora biti zelo previden, kateri
aplikaciji ga zaupa. Zaupanje je mozno pridobiti s transparentnostjo, ki ne bi smela
obstajati le na nivoju tehnologije verizenja blokov, temve¢ tudi spletni strani, ki je
dosezena z objavo kode kot odprtokodne, kjer lahko uporabniki razvijalcem tudi
postavljajo vprasanja ali jih opozorijo, ¢e najdejo potencialno varnostno luknjo. Obenem
so uporabniki lahko prepri¢ani, da se koda v aplikaciji ne bo spremenila, saj je nemogoce
spremeniti tako pametno pogodbo, kot tudi aplikacijo saj bo, ko spremenimo del kode,
aplikacija na IPFS objavljena pod drugim prstnim odtisom. S tem bo uporabnik takoj
obvescen o spremembi aplikacije.

V sistemu je najvec¢ja pomanjkljivost ta, da vozlis¢a v IPFS lahko pozabijo na naloZeno
datoteko, ¢e se datoteke dlje Casa ne zahteva, saj jih bo zbiralec smeti (angl. garbage
collector) izbrisal iz vozlis¢. Brisanju datotek bi se lahko izognili z motiviranjem vozlis¢ v
sistemu IPFS, da oznacijo datoteko kot trajno shranjeno na vozlisce.

Motiviranje vozlis¢, da trajno shranjujejo datoteko bi bilo lahko dosezeno s placevanjem
pri prenasanju datoteke za vsak prenesen blok in placevanjem vozlis¢ glede na trajanje
hranjenja datoteke. Za spremljanje trajanja hranjenja datoteke bi potrebovali poseben
algoritem, ki bi deloval kot dokazilo o lastniStvu. Eno od moznih dokazil bi bilo lahko
narejeno s pogodbo preko pametne pogodbe, Kjer bi se uporabnik z gostiteljem datoteke
dogovoril za ceno hranjenja datotek za doloCeno ¢asovno obdobje. Najemnik prostora
dogovorjeno vsoto nakaze na pametno pogodbo, ki bo denar tekom dogovorjenega obdobja
nakazala gostitelju. Pametna pogodba bi na vsakih N zapecatenih blokov od gostitelja
datotek zahtevala dokaz, da Se vedno shranjuje datoteko.

Sistem Sia je eden od obstojecih sistemov za porazdeljeno shranjevanje datotek. Dokaz
lastniStva v sistemu Sia je sestavljen iz dela datoteke in delov Merklovega drevesa.
Gostitelj dokaz poslje v transakciji. VozliS¢a ob prejetju transakcije zaZenejo kodo v
pametni pogodbi, ki preveri, ali se dokaz dopolnjuje v pravi koren Merklovega drevesa. Ce
se dokaz dopolnjuje v ustrezni koren, je lastniStvo datoteke dokazano. Pametna pogodba
mora torej samo poznati datote¢ni koren Merklovega drevesa. Za vsak veljaven dokaz
gostitelj datotek prejme doloéeno vsoto kovancev. Ce dokaz ni veljaven, je gostitelj
kaznovan za doloc¢eno vsoto kovancev, zniza se mu ugled, potencialno pa ga je mogoce
tudi izlo¢iti iz omrezja. Sprotni dokazi, torej dokazi vsakih N blokov, tudi preverijo, koliko
Zasa je vozli§ée na voljo, Ce vozlii¢e ni na voljo, ne bo zaznalo, da mora poslati dokaz,
zato bo njegov ugled padel. Dober ugled je pomemben pri sklepanju pogodb, saj so
datoteke, ki jih gostitelj gosti, uporabniku na voljo samo takrat, ko je gostitelj na voljo.
Posledi¢no bo vozlisce, ki ima slab ugled, tezko dobilo stranke [10].



Cuderman A. Storitev porazdeljenega shranjevanja zasebnih datotek.
Univerza na Primorskem, Fakulteta za matematiko, naravoslovje in informacijske tehnologije, 2020. 41

6 ZAKLJUCEK

Dokument predstavlja pregled tehnologij, ki bi lahko v prihodnosti preoblikovale
arhitekturo interneta, kot ga poznamo danes. Mislim, da bo zasebnost vedno bolj v
ospredju, kar bo tehnologijam, ki slonijo na porazdeljeni arhitekturi, dalo Se vecji pomen.
Vendar pa imajo tehnologije kot je IPFS Se veliko varnostnih lukenj in vprasanj, vecina
sistemov pa je dostopna Sele v testni verziji. Porazdeljeni sistemi prinasajo veliko vprasanj
glede varnosti v omrezju. Tehnologija verizenja blokov je v tej smeri revolucionarna in je
v kombinaciji z obstojeCo arhitekturo Ze uporabljena v nekaterih sistemih, vec sistemov pa
bo to tehnologijo verjetno uporabljalo kmalu. Prehod na novo arhitekturo se ne bo zgodila
¢ez no¢, vendar bo tehnologija v ospredje prihajala postopno. Nova doba bi nam prinesla
stalno dostopnost do virov, dostop do osebnih podatkov bo zaradi uporabe kriptografskih
tehnik v uporabnikovih rokah, obenem pa tehnologije zagotavljajo tudi integriteto
podatkov.

Tehnologija verizenja blokov predstavlja dobro izhodis¢e za aplikacije, ki bodo skozi
transparentnost gradile na zaupanju v produkt. Aplikacija narejena v okviru projektne
naloge je le ena izmed njih. UresniCitev le-te bi velike podatkovne centre zamenjala z
navadnimi hi$nimi raCunalniki, kar bi zniZzalo ceno hranjenja podatkov in zaradi
redundance in transparentnosti predstavljalo bolj varen nacin shranjevanja datotek. Menim,
da se tehnologije za spletno hranjenje datotek, ki so grajene na modelu odjemalec-streznik,
dandanes med uporabniki Se vedno pogosto uporabljajo predvsem zaradi nepoznavanja
tehnologije verizenja blokov. Obenem obstojeCe tehnologije zaenkrat omogocajo vec
mozZnosti za manipulacijo z datotekami in boljSo uporabnisko izkusnjo, vseeno pa menim,

da ima tehnologija veriZzenja blokov velik potencial in Sirok spekter uporabe.
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