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1 Uvod

V danasnji informacijski dobi se vsak dan srecujemo z razlicnimi vrstami hranjenja ter
posiljanja podatkov, ki se vedno manj hranijo v fiziéni (papirnati) obliki. Zaradi lazjega
prenaSanja, posiljanja ter hranjenja, se jih shranjuje na razlicne digitalne medije, ka-
teri so: kljucki USB, trdi diski, mobilni telefoni, stacionarni in prenosni racunalniki ter
druge podobne naprave. Ker na te naprave lahko shranjujemo ogromno koli¢ino podat-
kov, to lahko posledi¢no privede do rizi¢nih situacij, da ti podatki zaidejo v napacne
roke, v primeru izgube ali kraje naprave. Da se zavarujemo pred tem, lahko uporabimo

razlicne vrste enkripcije.

Enkripcija ali sifriranje podatkov je postopek pretvorbe podatkov s pomocjo kripto-
grafskega algoritma ter kljuca v tako obliko, da ga praviloma nepooblascene osebe ne

morejo razumeti [9].

Danes se uporabljajo simetri¢ni in asimetri¢ni enkripcijski algoritmi. Pri simetri¢nih
algoritmih imata posiljetelj in prejemnik skupen klju¢, ki je poznan samo njima. Pri
asimetricnih algoritmih pa obstajata javni ter zasebni klju¢. 7 javnim klju¢em lahko
vsakdo zakriptira sporocilo ter ga poslje prejemniku, ki ima zasebni kljuc, s katerim je
mozno sporocilo dekriptirati. Tako ima moznost prebrati sporocilo le tista oseba, ki je

lastnik zasebnega kljuca. Na takSen nac¢in deluje enkripcija s certifikati.

Enkripcijo v veéini primerov uporabljamo za namen komunikacije, da v primeru, ce
nekdo prisluskuje liniji, ne more razbrati sporocila, ki se trenutno posilja. Za podatke,
ki se shranjujejo na diskih ter prenosnih napravah, uporabljamo enkripcijske metode,

namenjene za varno hranjenje podatkov.

Poleg vseh teh rizikov izgube podatkov, se zadnja leta pojavlja Se tako imenovan feno-
men BYOD (ang. Bring Your Own Device), kar pomeni, da delavci v podjetjih, za delo
ter prenasanje podatkov, uporabljajo svoje osebne naprave. Kot vse novosti, ima tudi
ta veliko prednosti ter slabosti, zato morajo podjetja dobro prestudirati ali prednosti

pretehtajo ali ne.
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Prednosti BYOD:
e Znizuje stroske podjetja pri nakupu naprav [2];
e Zvisuje produktivnost, saj delavci uporabljajo naprave, ki so jih vajeni [11];
e Visje zadovoljstvo delavcev, ker si lahko napravo izberejo sami [11].
Slabosti BYOD:
e Vecja verjetnost, da informacije zaidejo v napa¢ne roke [11];
e Tezji nadzor nad napravami, kjer se hranijo podatki podjetja;

e Potrebno investirati v dodatno zascito podatkov, s pomocjo locenega okolja na

napravah.

Medtem, ko BYOD pristop zveni privla¢no, morajo podjetja dodatno upostevati vse
posledice, ki jih prinese omogocanje dostopa do poslovnih podatkov na osebnih napra-
vah, nad katere nimajo, oziroma imajo zelo majhen nadzor. Ceprav se veliko delavcev
pocuti boljse, ¢e lahko za delo uporabljajo svoje naprave, na katere so navajeni, ve¢ina
ni naklonjenih k temu, da podjetje te naprave nadzira ter posledicno dostopa do nji-

hovih osebnih podatkov.

Za reSevanje teh problemov imajo podjetja na voljo vec resitev:
e Postavljeno varno okolje, do katerega delavci dostopajo z dodatno avtentikacijo;

e Podatke varovati na kriptiranem virtualnem disk-u, za katerega potrebujemo

dodatno avtentikacije, ¢e zelimo dostopati do podatkov.
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2 Motivacija

2.1 Kensingtonova Studija

Kensigtonova studija prikazuje stroske, ki so nastali zaradi izgube ali kraje prenosnih
naprav. V studijo so bile vkljucene naslednje naprave: prenosni racunalniki, tablice
ter mobilni telefoni. Ugotovljeno je bilo, da so stroski, zaradi izgube podatkov, vecji
od cene naprav. V vecini primerov so nastali zaradi: zlorabe podatkov, ki so jih upo-
rabili za pridobitev dostopov do sistemov podjetij, izsiljevanja ter sodb. Z izgubo ali
krajo enega prenosnega racunalnika povprecni strosek znasa vec, kot $49.000, kar je za

nekatere pogubno [4].

Statistiéni podatki kazejo, da se/je:
e vsakih 53 sekund izgubi 1 prenosni racunalnik [4];

e vsako leto izgubi, v poprecju 70 milijonov mobilnih telefonov, s tem, da jih je le
7% najdenih [4];

e na leto izgubi 4,3% mobilnih telefonov, ki so v lasti podjetij [4];

e 80% stroskov izgubljenega prenosnega racunalnika izvira iz izgubljenih podatkov
[4];

e 52% prenosnih naprav ukradenih iz pisarn ali drugih delovnih mest ter 24% iz

konferenc [4].

Pri majhnih ter srednje velikih podjetjih ugotovitve kazejo, da v vecini ta nimajo na-
stavljene pravilne varnostne politike ali pa je ne uveljavljajo po pravilnem postopku.
Podjetjem, ki so okrevala po vdorih, je 1. 2010, njihov strosek, v povprecju, znasal $7.2
milijona, kar je posledi¢no privedlo do propada nekaterih podjetij. Podjetja se morajo
pred tem obvarovati, izuciti svoje delavce ter postaviti moéno varnostno politiko in en

del izmed navedenega, predstavlja enkripcija vseh podatkov v prenosnih napravah [4].
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2.2 Studija Instituta Ponemon

Poleg Kensingtonove studije, so leta 2010 podobno studijo izvedli tudi na institutu
Ponemon, v povezavi s podjetjem Intel. V studijo so vsteli podatke 329 podjetij iz
privatnega ter drzavnega sektorja. Podatki iz podjetij so se zbirali v obdobju enega
leta. V tem casu so podjetja porocala stevilo ukradenih ter izgubljenih prenosnih
racunalnikov. Skupno stevilo je na koncu znasalo 86.455, kar znasa v povprecju 263
na podjetje. Skupno Skodo so dobili tako, da so to Stevilo pomnozili s povprecnim
stroskom enega izgubljenega ali ukradenega prenosnega racunalnika. Izrac¢un skupnih
stroskov je tako znasal 2.1 biliona dolarjev, kar v povprecju znasa 6.4 milijona dolarjev

na podjetje [5].

Studija se je osredotocala na velika podjetja, z veliko zaupnimi informacijami. Sku-
pno Stevilo vseh prenosnih rac¢unalnikov, dodeljenih delavcem iz podjetij, je v vzorcu

znasalo priblizno 3.7 milijona. Povprecno to znasa 11.174 prenosnih racunalnikov na

podjetje.

Tabela 1: Kljuéni statisticni podatki studije Instituta Ponemon [5]
Kljucni statistiéni podatki iz vzorca Povprecje vzorca | Skupno
Vzorec podjetij v Studiji 329
Stevilo dodeljenih prenosnih racunalnikov 11 174 3676 195
Stevilo izgubljenih prenosnih ra¢unalnikov v enem letu 263 86 455
Od tega ukradenih 66 21 812
Od tega verjetno ukradenih 38 12 474
Od tega izgubljenih 159 52 169
Ponovno najdenih 12 3 936
Povprecéna doba uporabe prenosnega racunalnika 3.1 leta
Razmerje letne izgube 2.32%

Razmerje izgube v celotni dobi uporabe 7,12%




Poljansek M. Zascita podatkov pred krajo z uporabo enkripcije.

Univerza na Primorskem, Fakulteta za matematiko, naravoslovje in informacijske tehnologije, 2016

5

global headcount

Pie Chart 1: Distribution of participating companies by

Table 2: Distribution of participating
companies by industry classification

" Less than 1,000
= 1,000 to 5,000
5,001 to 10,000
=10,001 to 25,000
= 25,001 to 75,000
“ More than 75,000

Industry Pct%
Financial services 15%
Public sector 14%
Health & pharmaceutical 10%
Industrial 10%
Consumer 9%
Education & research 8%
Technology & software 8%
Retail 8%
Communications 7%
Services 7%
Transportation 3%
Other 1%
Total 100%

Slika 1: Procentualno stevilo zaposlenih po dolo¢enih sektorjih v vzorcu. vir: [5]

Pie Chart 2: Classification of lost or stolen
laptops for the benchmark sample

Bar Chart 3: Percentage recovery rate among lost or
stolen laptops for the benchmark sample

120%

100%

80%

60%

40%

20%

0%

5%

Recovered

95%

Permanently lost

Slika 2: Procentualni prikaz ukradenih, izgubljenih in najdenih prenosnih ra¢unalnikov

v vzorcu. vir: [5]
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45% - 43%
40% -
35% - 33%
30% -
25% -
20% -
15% -
10% -
5% -
0% -

12% 12%

In-transit (travel) Off-site Workplace Don't know
Slika 3: Lokacije izgubljenih prenosnih racunalnikov. vir: [5]

Slika 3 prikazuje, da je: najve¢ (43%) izgubljenih prenosnih racunalnikov izven podjetja (domaca
pisarna, hotelske sobe, ...); na drugem mestu to med tranzitom (33%); na delovhem mestu znasa

12%; za 12% ni bilo mozno izvedeti lokacije.

50% - 46%
40% -
30% -
20% -

10%
10% -

0% -

Contains confidential Disc encrypted Backup (imagining) Other anti-theft feature
data feature

Slika 4: Zascitenost podatkov. vir: [5]
Slika 4 prikazuje, da je: 46% vseh izgubljenih prenosnih racunalnikov vsebovalo obéutljive podatke;

30% uporabljalo enkripcijo diska; 10% uporabljalo neko drugo vrsto zascite proti kraji; 29% bilo

varnostno kopiranih.
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Tabela 2: Podatki pridobljeni na vzorcu iz studije Instituta Ponemon. [5]

Ekonomska racunica Stevilo
Stevilo vseh ukradenih prenosnih racunalinkov 86 445
Stevilo nekriptiranih prenosnih racunalnikov 60 518
Stevilo nekriptiranih prenosnih rac¢unalnikov z obéutljivimi podatki 27 838
Povprecna skoda nekriptiranega izgubljenega prenosnega rac¢unalnika $ 56 165

Skupni znesek

$ 1563 521 270

Stevilo kriptiranih prenosnih racunalnikov 25 937
Stevilo kriptiranih prenosnih racunalnikov z obéutljivimi podatki 11 931
Povpreéna skoda kriptiranega izgubljenega prenosnega ra¢unalnika $ 37 443

Skupni znesek

$ 446 732 433

Stevilo prenosnih racunalnikov brez obéutljivih podatkov

46 686

Povprecna skoda ukradenega prenosnega racunanika brez obcutljivih podatkov

$4078

Skupni znesek

$ 190 385 508

Skupna ekonomska ra¢unica vzorca

$ 2200 639 211

Povpreéna skoda na izgubljen prenosni racunalnik

$ 25 454,16

Znesek ponovno najdenih prenosnih racunalnikov

$ 100 187 565

Ekonomska ra¢unica po odstetju najdenih prenosnih ra¢unalnikov

$ 2100 451 646

Povpreéna skoda na podjetje

$ 6 384 352

V studiji je bilo tako prikazano, da je zelo pomembno pravilno izobraziti delavce. Po-

leg tega je prikazano tudi, da se z enkripcijo Skoda, nastala pri izgubljenem oziroma

ukradenem prenosnem racunalniku zmanjsa, za priblizno $ 20 000.



Poljansek M. Zascita podatkov pred krajo z uporabo enkripcije.

Univerza na Primorskem, Fakulteta za matematiko, naravoslovje in informacijske tehnologije, 2016 8

3 Enkripcija Podatkov

Rizi¢énost zlorabe podatkov, zaradi izgube ali kraje prenosnih naprav, je iz leta v leto
vija, saj ima skoraj vsak posameznik v uporabi ve¢ naprav (prenosni rac¢unalnik,
mobilni telefon, tablica, ...), na katere shranjuje svoje osebne podatke, kot tudi podatke
podjetja, v katerem je zaposlen. Zato je potrebno zagotoviti najboljSo mozno zasc¢ito
teh podatkov.

3.1 Zacetki enkripcije

Starodavna oblika enkripcije izhaja iz ¢asa starih Rimljanov, saj so jo uporabljali pri
prenasSanju sporoc¢il z vojasko vsebino. Rimljani so Sifrirali sporocila s tako imeno-
vano Cezarjevo Sifro, ki je vsako ¢rko sporocila zamenjala s ¢rko, ki je premaknjena z
doloceno fiksno stevilko, vzdolz po abecedi. Kot primer, lahko vzamemo naslov diplom-

ske naloge in ga kriptiramo s Cesarjevo Sifro, premaknjeno s fiksno stevilko, dve v desno:

Originalno sporocilo:
ZASCITA PODATKOV PRED KRAJO Z UPORABO ENKRIPCIJE

Kriptirano sporocilo:
ACUEKVC SRFCVMRYZ SSGF MSCLR A ZSRSCCR GPMSKSDKLG

Ker je Cezarjevo sifro preprosto razvozlati, so se pojavili novi enkripcijski algoritmi, ki

jih je tezje razbiti, oziroma dekriptirati, brez pravega kljuca oziroma algoritma [9].

3.2 Tehnologije enkripcije

V ta namen uporabljamo razlicne tehnologije enkripcije podatkov na napravah. Najbolj
pogosto uporabljene metode so: enkripcija celotnega diska - FDE (ang. Full Disk En-
cryption), enkripcija particije in virtualnih diskov ter enkripcija mape/datoteke (ang.

File/folder encryption).
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3.2.1 Enkripcija celotnega diska

Enkripcija celotnega diska (v nadaljevanju FDE) je proces enkripcije vseh podatkov
na disku, ki se ga uporablja za zagon racunalnika, vkljuéno z operacijskim sistemom
naprave, kar dovoljuje dostop do podatkov, Sele po uspesni avtentikaciji s produktom

FDE, ki se bazira na programski ali strojni osnovi [8].

Programska oprema FDE deluje tako, da preusmeri glavni zagonski zapis (ang. master
boot record MBR). MBR je sektor na disku, ki vsebuje zapis lokacije programa ali
operacijskega sistema, ki skrbi za zagon racunalnika. Ce racunalnik ne uporablja no-
bene programske opreme FDE, MBR vsebuje zapis lokacije primarnega operacijskega
sistema (v nadaljevanju OS). Programska oprema FDE ob namestitvi ustvari majhno
particijo, ki vsebuje pred-zagonsko okolje (ang. pre-boot environment PBE), ki kon-
trolira dostop do racunalnika. Poleg tega spremeni tudi MBR zapis tako, da ta kaze
na okolje PBE. To okolje od uporabnika zahteva, da se avtenticira. Ce je avtentikacija
uspesna, FDE dekriptira disk ter zazene OS. Vecina produktov FDE podpira uporabo
mrezne avtentikacije (npr. AD avtentikacija, PKI) ter lokalne avtentikacije (npr. lo-
kalna shramba kljuca na kljucku USB).

Pred Enkripcijo

" . Kriptiran Kriptirana
REgUe na trdem disku RIER Zagonski sektor Sistemska particija
Po Enkripciji
Regije na trdem disku | MBR PBE Kalptican Kopticans
gl Zagonski sektor | Sistemnska particija

Slika 5: Sekvenca zagona racunalnika s programskim produktom FDE.

Po uspesni avtentikaciji, produkt FDE dekriptira zagonske datoteke, ki so potrebne
za zagon OS-a. Pri zagonu produkt FDE dekriptira datoteke, ko jih OS potrebuje za
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delovanje. Pri zagonu OS-a se uporabnik prijavi v sistem ter lahko normalno uporablja
racunalnik. Ko uporabnik odpira in shranjuje datoteke, produkt FDE transparentno
dekriptira in kriptira sektorje na disku, kjer se nahajajo te datoteke. Ta proces neko-
liko upocasni delovanje racunalnika. Vecja kot je datoteka, ki jo uporabnik odpira, bolj
je to opazno. Uporabnik, ki uporablja racunalnik, zasciten s produktom FDE, lahko
po navadi opazi pocasnejSe delovanje, le ob zagonu ter ugasanju OS-a. Upocasnitev je

odvisna tudi od velikosti datotek na disku in velikosti ter hitrosti diska [8].

Ker uporaba produktov FDE spreminja nacin zagona racunalnika, lahko povzroci
tudi probleme pri delovanju. Npr. spreminjanje MBR zapisa lahko prepreci zagon
racunalnika, kjer se uporablja ve¢ OS-ov za zagon racunalnika v primeru, da okolje
PBE, ki ga produkt FDE ustvari ne zna zagnati upravitelja zagona, ampak direktno
zazene enega od OS-ov, nalozenih na disk-u. Povzroci lahko tudi probleme pri admi-

nistraciji ra¢unalnikov ter pri uporabi bujenja preko mreze (ang. wake-on-LAN).

Produkti FDE se v ve¢ini uporabljajo za zaS¢ito prenosnih racunalnikov. Ker za av-
tentikacijo okolja PBE v vecini zahtevajo osnovne racunalniske komponente, kot je to

npr. fizicna tipkovnica, ker se OS $e ni nalozil [8].

FDE na strojni osnovi pomeni, da je produkt FDE tovarnisko namescen v strojno
programsko opremo, do katere OS ter aplikacije namescene na disku nimajo dostopa.
Tako programski kot tudi strojni produkt FDE ponujata podobne zmoznosti preko
drugacnega mehanizma. Ko uporabnik zazene napravo, ki je zascitena s strojnim pro-
duktom FDE, disk zahteva, da se uporabnik avtenticira, preden dovoli zagon OS-a.
Strojni produkt FDE je vgrajen v disk na tak nacin, da ga ni mogoce odstraniti ali
izklopiti. Enkripcijska koda ter avtentikatorji, kot so to gesla in kriptografski kljuci, so
varno shranjeni na disku. Ker se enkripcija in dekripcija izvajata na strojnem nivoju,

je upocasnitev delovanja naprave veliko manjsa [8].

Najvecja razlika med programskimi in strojnimi produkti FDE je v tem, da je pri pro-
gramski resitvi mozna centralizirana administracija, pri strojni pa se v vecini primerov
administrira lokalno. Strojna resitev zahteva vecji strosek administracije, kot pro-
gramska reSitev. Strojna reSitev je varnejsa ker: se vsa enkripcija zgodi znotraj diska;
ne potrebuje kopije kljuca v zac¢asnem pomnilniku in je tako tezje dostopna virusom,
razlicnim skodljivim programom ter drugim nevarnostim; ne povzroca problemov pri

delovanju, ker ne spreminja MBR zapisa [8].
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Strojna programska oprema Kriptiran Trdi Disk

PBE MEBER Zagonski sektor Sistemska particija

Slika 6: Sekvenca zagona racunalnika s strojnim produktom FDE.

Slika 6 prikazuje zagonsko sekvenco ra¢unalnika pri uporabi strojnega produkta FDE. V tem primeru

vidimo, da se okolje PBE nahaja v strojni programski opremi, ne pa na trdem disku.

3.2.2 Enkripcija logi¢nih nosilcev (particij) ter enkripcija vir-
tualnih diskov

Proces enkripcije virtualnih diskov (kontejnerjev, ki vsebujejo ve¢ datotek ter map)
dopusca dostop do teh, le po pravilni avtentikaciji. Po avtentikaciji se virtualni disk
mapira. Enkripcijo virtualnih diskov uporabljamo na vseh vrstah uporabniskih na-
prav, kjer lahko hranimo podatke. Virtualni disk je datoteka, ki se nahaja na logicnem

nosilcu.

Poznamo zagonske, sistemske ter podatkovne logicne nosilce (particije), ki se nahajajo
na racunalniku. Proces enkripcije logi¢nega nosilca dopusca dostop do podatkov na
njem, le po uspesni aventikaciji. Enkripcija logi¢nih nosilcev je vecinoma uporabljena
na podatkovnih logi¢nih nosilcih ter na izmenljivih disk-ih (klju¢kih USB, zunanjih
trdih diskih, ...). Enkripcija zagonskih ter sistemskih nosilcev je posebna vrsta en-
kripcije FDE [8].

Enkripcija logic¢nih nosilcev ter enkripcija virtualnih diskov delujeta podobno. Za do-
stop se uporablja program, ki tece na OS-u. Ta nadzira branje ter pisanje podatkov
na kriptiranem logi¢nem nosilcu ali virtualnem disku. Po zagonu OS-a, se kriptirani
logicni nosilec ali virtualni disk mapira po uspesni avtentikaciji, ko ga uporabnik po-
trebuje. Program nato avtomatsko po potrebi dekriptira ter kriptira sektorje. Tak
nacin poveca Cas branja ter shranjevanja podatkov, toda ta upocasnitev je vidna Sele

pri branju ter zapisovanju velikih datotek [8]. Upocasnjeno je lahko tudi mapiranje.

Kljuc¢na razlika med enkripcijo logi¢nih nosilcev ter enkripcijo virtualnih diskov je, da
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so virtualni diski prenosljivi, logi¢ni nosilci pa niso. Virtualni disk je mozno kopirati
na drugi medij brez tikanja enkripcije, tako ga lahko zapec¢emo na CD ali DVD ali ga
uporabljamo na medijih, ki niso bazirani na logi¢nih nosilcih. Enkripcija virtualnega
diska omogoca enostavno varnostno kopiranje podatkov, saj ga lahko kopiramo na ser-
ver ali prenosni medij. Prednost enkripcije virtualnih diskov je, da jih lahko hranimo
na medijih, kjer potrebujemo tako zasciteno kot tudi nezasciteno hrambo podatkov
(logi¢ni nosilec je lahko nezasciten, na njega pa kopiramo kriptirani virtualni disk, v

katerem so shranjene senzitivne informacije).

Nekateri produkti enkripcije virtualnih diskov omogocajo lazjo mobilnost tako, da na
prenosni medij, poleg kriptiranega virtualnega diska, dodajo zagonske datoteke, s ka-
terimi lahko na drugem racunalniku namestimo gonilnike ali program, kar omogoci

dekripcijo virtualnega diska, po uspesni avtentikaciji.

3.2.3 Enkripcija map in datotek

Enkripcija datotek je proces enkripcije individualnih datotek na shranjevalnem mediju
ter zagotavlja dostop do kriptiranih datotek, le po pravilni avtentikaciji. Enkripcija
map je zelo podobna enkripciji datotek, le da se v tem primeru izvaja enkripcija in-
dividualnih map. Nekateri OS-i nudijo ze vgrajen nac¢in enkripcije datotek ter map,
poleg tega pa obstaja tudi veliko programov, ki nam to omogocajo. Ceprav se slisita
enkripcija map ter enkripcija virtualnih diskov zelo podobni, saj oboji vsebujejo vec
datotek, obstaja razlika. Virtualni disk je ena sama datoteka, kjer ni mozen vpogled v
vsebovane datoteke ter mape, dokler ta ni dekriptiran. Pri enkripciji map ali datotek je
vec¢ transparentnosti, saj lahko vsak, ki ima dostop do datotecnega sistema, vidi imena
ter meta podatke o datoteki ali mapi. Poleg tega lahko uporabnik dostopa tudi do
imen datotek ter map in nekaterih meta podatkov, ki so vsebovane v kriptirani mapi,

¢e le-te niso zascitene preko kontrole dostopa, ki nam jo nudi OS.

Enkripcijo map ali datotek lahko implementiramo na veliko nac¢inov, preko gonilnikov,
servisov ter programov. Ko uporabnik poskusa odpreti kriptirano mapo ali datoteko,
programska oprema najprej zahteva avtentikacijo uporabnika, nato pa avtomatsko de-
kriptira izbrano mapo ali datoteko. Vpliv na performance v delovanju je majhen [8].

Enkripcija map ali datotek se najpogosteje uporablja za uporabniske datoteke.

Vecina produktov, za enkripcijo map ali datotek, ponuja ve¢ uporabniskih nac¢inov

selekcije. Uporabnik lahko izbira:

e rocCno, katero datoteko ali mapo bo kriptiral;
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lokacijo mape, kjer se vsebovane mape ali datoteke avtomatsko kriptirajo;

tip datotek, ki se avtomatsko kriptirajo (npr. datoteke z doloceno konénico);

avtomatsko enkripcijo map ali datotek, ustvarjenih z doloceno aplikacijo;

avtomatsko enkripcijo vseh datotek dolo¢enega uporabnika.

3.3 Primerjava tehnologij enkripcije podatkov

Vsaka od opisanih tehnologij ima tako prednosti kot slabosti. Nekatere tehnologije
so si med sabo zelo podobne in hkrati razlicne. Vse se uporablja v namene zascite
razlicnih obcutljivih podatkov. Izbira tehnologije je tako pogojena z nasimi zahte-
vami. Ce na primer potrebujemo zas¢ito vseh podatkov na racunalniku, je najboljsa
izbira enkripcija celotnega disk-a. V primeru, da si zelimo kriptirati le podatke, na
podatkovni particiji na disku, prenosnih trdih diskih ali kljuckih USB, nam pride bolj
prav enkripcija logi¢nih nosilcev. Ce si zelimo prenosljivost kriptiranih podatkov, brez
potrebe dekripcije le teh pred kopiranjem, nam je na voljo enkripcija virtualnih di-
skov ali enkripcija map ter datotek. Vse tehnologije enkripcije podatkov zmanjsajo
groznjo zlorabe podatkov, v primeru izgube ali kraje naprave, poleg tega, tudi pred-
stavljajo razlicne groznje, v primeru okvare tehnologije. V nekaterih primerih lahko
izgubimo tudi funkcionalnost naprave, v drugih pa samo izgubo podatkov (zato je
vedno priporoc¢eno, da imamo nekje shranjeno varnostno kopijo vseh podatkov). Ne-
katere tehnologije nas, v neki meri, varujejo tudi proti zlonamernim programom. Za
lazjo odlocitev, pri izbiri tehnologije, imamo spodaj tabelo, s primerjavo tehnologij

med seboj.
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Tabela 3: Primerjava tehnologij enkripcije podatkov [8]

Karakteristike

Enkripcija
celotnega diska

Enkripcija

logi¢nih nosilcev

Enkripcija

virtualnih diskov

Enkripcija map
in datotek

Tipi¢no podprte
platforme

Prenosni ter
stacionarni

racunalniki.

Prenosni,
stacionarni
rac¢unalniki,

izmenljivi mediji
osnovani na
logi¢nih nosilcih
(npr. kljucek USB).

Vsi tipi naprav, ki
lahko shranjujejo

podatke.

Vsi tipi naprav, ki
lahko shranjujejo

podatke.

Vsi podatki na

Vsi podatki na

Vsi podatki v

. . mediju logi¢énem nosilcu virtualnem disk-u Individualne mape
Podatki, varovani s
. (podatkovne (podatkovne (podatkovne datoteke, | ter datoteke (samo
omocjo
P . J .. datoteke, sistemske | datoteke, sistemske meta-podatki, podatkovne
enkripcije. .
datoteke ter datoteke ter vendar ne tudi datoteke)
meta-podatki) meta-podatki) sistemske datoteke)
Zamnjsa groznje v
primeru izgube ali Da Da Da Da
kraje naprave?
Zmanjsa groznje
na aplikacijskem Kriptiran
nivoju N podatkovni logi¢ni V nekaterih V nekaterih
e
(zlonamerna nosilec v nekaterih primerih.* primerih.*
programska primerih.*
oprema)

Potencialne skode

naprave v primeru

Izguba vseh
podatkov ter

Izguba podatkov na
logi¢nem nosilcuy;
izguba
funkcionalnosti

naprave, vezane na

Izguba vseh

podatkov, znotraj

[zguba vseh

zas¢itenih map ter

.. funkcionalnost . . . i
okvare tehnologije zasCiteni, logicni virtualnega diska. datotek.
naprave. .
nosilec
(podatkovni ali
sistemski).

Prenosljivost .

T . " . . . Vecinoma
kriptiranih Ni prenosljivo. Ni prenosljivo. Prenosljivo. B

prenosljivo.

podatkov

* Te enkripcijske tehnologije lahko varujejo podatke, samo proti nekaterim groZnjam na
aplikacijskem nivoju, ¢e se uporabnik ni avtenticiral za dostop podatkov v tej seji. V primeru
SSO (single sign on) je uporabnik avtenticiran za dostop do teh podatkov pri OS avtentikaciji,
torej podatki niso ve¢ varovani pred temi groznjami takoj, ko se uporabnik avtenticira na

OS.
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3.4 Obstojece resitve na trgu

Za enkripcijo podatkov obstaja ve¢ razlicnih resitev. Nekatere so ze vkljuc¢ene v OS,

druge pa se namesti kot aplikacijo na napravo.

e BitLocker

Bitlocker spada v produkte, ki so ze vkljuceni v OS: Windows OS (Windows
Vista; Windows 7: Enterprise ter Ultimate; Windows 8, 8.1, 10: Proffesional ter
Enterprise edicije; Windows Server: 2008, 2008R2, 2012, 2012R2).

BitLocker prepreci osebam, ki poskusajo zagnati drugi OS, uporabiti program
za razbijanje zascite Windows datotecnega sistema ali izvajanje pregledovanja
podatkov, shranjenih na zaScitenem disku. Ta zascita se doseze s Sifriranjem
celotnega Windows nosilca. 7 zasc¢ito Bitlocker so Sifrirane vse datoteke: upo-

rabniske, sistemske, hibernacijske [10].

FileVault

FileVault tako kot BitLocker spada med produkte, ki so ze vkljucene v OS, ven-
dar za razliko, je ta vkljucen v OS: Apple Mac OS X, in sicer od verzije 10.3 dalje
in ne v Windows OS.

S primarno verzijo enkripcije FileVault, dodano v Mac OS X 10.3 (Panther), je
lahko uporabnik kriptiral le domaco uporabnisko mapo. Z verzijo 2 FileVault,
vkljuéeno v verzijo 10.7 (Lion) dalje, uporablja uporabnisko geslo za enkripcijki
klju¢. Za enkripcijo celotnega diska uporablja AES-XTS medoto, z 256 bitnim
kljucem. Le nekateri uporabniki lahko odklenejo zasciteni disk. Pri odklenjenemu
zascitenemu disku, lahko tudi drugi uporabniki uporabljajo racunalnik, dokler ga

ne ugasnemo [12].

TrueCrypt

Ta produkt ni ve¢ v razvoju, vendar je eden prvih odprtokodnih resitev, iz ka-
terega so kasneje nastali nekateri novi produkti. Podpira enkripcijo virtualnih
diskov, logi¢nih nosilcev, celotnega diska, s pomocjo pred zagonske avtentikacije,
¢e le ta uporablja particijski zapis MBR. Mozno ga je uporabljati na ve¢ razlicnih
OS - jih (Microsoft Windows, Mac OS X, Linux, Dragonfly BSD, Android) [14].
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e VeraCrypt

Izhaja iz TrueCrypt—a in je brezplacen odprtokodni produkt. Ponuja zelo po-
dobne moznosti kot TrueCrypt, le da se se vedno razvija ter podpira manj OS-jev
(Microsoft Windows, Mac OS X, Linux) [15].

e AxCrypt

Odprtokodni produkt, ki je namenjen enkripciji individualnih datotek na Mi-
crosoft Windows OS-u. Datoteke, kriptirane s tem produktom, so enostavno
prenosljive ter jih je mozno posiljati tudi preko elektronske poste. Podpira tudi
kreacijo samo-dekriptivnih datotek, kar pomeni, da ne potrebujemo instalacije
AxCrypt produkta za dekripcijo takih datotek [1].

e GNU Privacy Guard (GnuPG)

Je odprtokodna implementacija Preaty Good Privacy (PGP). Mozna uporaba
tako CLI kot GUI verzij produkta. GnuPG je poseben, saj je v vecini name-
njen kriptiranju datotek, namenjenih izmenjavi med ve¢ uporabniki. Uporablja
hibridno enkripcijo, ker uporablja kombinacijo obicajne simetri¢ne kriptografije,
za hitrejse delovanje ter kombinacijo javnega kljuca, za lazjo ter varno izmenjavo

kljucéa. Datoteke se tako kriptira z javnim klju¢em prejemnika [13].

e 7-Zip

7-zip je v osnovi namenjen za arhiviranje datotek, omogoca pa nam tudi enkrip-
cijo le-teh z geslom, da ga lahko uporabimo kot produkt za enkripcijo virtualnih
diskov. Podpira kreacijo samo-dekriptivnih arhivov, ki se dekriptirajo, ko upo-

rabnik vpise geslo, s katerim je bilo kriptirano [3].

3.4.1 Primerjava reSitev

Tako kot tehnologije enkripcije imajo tudi produkti, ki nam omogocajo uporabo teh
tehnologij, prednosti ter slabosti. Nekateri produkti delujejo le na dolocenih OS-jih,
drugi nam omogocajo uporabo na razlicnih OS-jih. Poleg tega se nekateri produkti
osredotocajo le na eno tehnologijo, drugi pa nam ponujajo izbiro med vec¢imi ali celo
kombinacijo. Spodnja tabela nam tako prikazuje prednosti in slabosti vsakega opisa-

nega produkta, za lazjo odlocitev pri uporabi le-tega v nasem okolju.
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Tabela 4: Prednosti ter slabosti posameznih resitev

Prednosti

Slabosti

vkljucéen v OS

enostavna uporaba

- vkljucen le v nekatere
edicije Windows OS

Bitlocker ) ) o ] ) i
- veliko nac¢inov hranjenja kljuca za obnovitev | - na voljo le na Windows
- ve¢ nacinov avtentikacije 0S
- vkljucen v OS
FileVault - enostavna uporaba - vkljucen le v Apple Mac OS X
- AES 256bit enkripcija
- odprtokodni - ustavljen razvoj
- brezplacen - odprtokodnost lahko
TrueCrypt )
- podpora ve¢ OS predstavlja
- veC nacinov enkripcije tudi nevarnost
- odprtokodni
- brezplacen - odprtokodnost lahko predstavlja
VeraCrypt .
- podpora ve¢ OS tudi nevarnost
- veC nacinov enkripcije.
- podpira samo Microsoft
- odprtokodnost Windows
AxCrypt - brezpla¢no - odprtokodnost lahko
- prenosljivost zaSc¢itenih datotek predstavlja
tudi nevarnost
- potrebno varovanje
privatnih kljucev
- odprtokodnost trebna i .
- potrebna izmenjava
GnuPG - podprtost na ve¢ OS . P e J
. i o javnih kljucev
- enostavna izmenjava kriptiranih datotek
- odprtokodnost lahko
predstavljatudi nevarnost
- enostavna uporaba
7-Zip - mozna uporaba na ve¢ OS - podpira le enkripcijo z geslom

ih
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4 Metodologija

V podjetju, ki se ukvarja s karticnim poslovanjem, kjer sem zaposlen, veliko zaposle-
nih uporablja prenosne racunalnike, zato se daje poudarek na varnosti podatkov. V
podjetju je bil Ze reSen problem z izgubo podatkov zaradi okvare ali izbrisa podatkov
iz racunalnikov, s pomocjo programa za varnostno kopiranje doloc¢enih tipov datotek
na arhivski server, ko se ti racunalniki nahajajo v notranji mrezi. Ker pa ta program
ne varuje pred nepooblascenimi dostopi do teh podatkov v primeru izgube ali kraje
naprave, je bilo potrebno postaviti Se dodatno zasc¢ito. Zato je bilo odlo¢eno, da se vse

podatke na prenosnih racunalnikih zakriptira z enim od produktov FDE.

Po daljsi raziskavi ter primerjavi produktov FDE je bilo odloceno, da se uporabi
Microsoft-ovo resitev - BitLocker, saj je podjetje ze imelo vso infrastrukturo za po-

stavitev. Rezultati raziskave so obsirneje predstavljeni v nadaljevanju.

Za aktivacijo enkripcije BitLocker potrebujemo racunalnik, nalozen z enim od OS-ov:
Windows 7 (Enterprise ali Ultimate verzijo), Windows 8, 8.1, ali 10 (Professional ali

Enterprise verzijo) [6].

4.1 Izbira ResSitve

Preden je bila lahko izbrana resitev, je bilo potrebno zbrati vse nase zahteve. Zahteve
so bile zbrane na podlagi trenutnih potreb ter tudi z mislijo za prihodnost. Zahteve so
bile zbrane v sodelovanju z SO (Security Office) oddelkom, saj je njihova glavna naloga
skrb za Scitenje sistema ter podatkov, poleg tega pa so najbolj na tekocem z zadnjimi

varnostnimi luknjami v sistemih.

Zahteve v naSem primeru:
e Enkripcijo FDE vseh prenosnih racunalnikov:
e Enkripcija vseh fiksnih diskov, v primeru vecih particij ali vecih diskov v ra¢unalniku;
e Centralna hramba obnovitvenih kljucev;

e Enostavna aktivacija enkripcije FDE;
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Skalabilnost, v primeru povecanja Stevila kriptiranih racunalnikov;

e Transparentno delovanje za uporabnika;

Navodilo za uporabo (aktivacija ter administracija);

V prihodnosti mozna enkripcija vseh racunalnikov;

e V prihodnosti moznost enkripcije prenosnih diskov ter kljuckov USB.

Ko so bile zahteve zbrane, je nastopila izbira resitve. Priceli smo z raziskavo, ki se
je najprej pricela pri iskanju razlicnih resitev preko internet-a (mnenj drugih ljudi na
forumih, prebiranje ¢lankov, s primerjavami med razlicnimi produkti). Poleg tega smo
za mnenja povprasali tudi podjetja (partnerje), ki nam nudijo I'T podporo, kaj upora-
bljajo oni oziroma, kaj nam priporocajo. Tako smo imeli, s strani podjetij Microsoft
ter IBM predstavitev, njihove resitve. Na podlagi predstavitev je bilo ugotovljeno, da
ima podjetje, za Microsoft-ovo resitev BitLocker, Ze celotno infrastrukturo ter, ¢e bi
se odlocili za njo, ne bi bilo potrebno investirati dodatno za infrastrukturo. IBM pa
nam je v bistvu bolj prikazoval njihov MDM (Mobile Device Management) produkt,
ki omogoca administracijo prenosnih naprav (prenosnih rac¢unalnikov, tablic, mobil-
nih telefonov). Produkt sicer omogoca tudi zagon enkripcije ter hranjenje kljucev na
prenosnih napravah, ampak je v osnovi namenjen kontroliranju prenosnih naprav (sle-
denje preko GPS-a, izbris vseh podatkov na daljavo), oziroma nam omogoca tudi varno
okolje, pri uporabi BYOD. Poleg tega bi bilo za IBM-ov produkt potrebno Se dodatno
investirati v licence, postavitev dodatnih serverjev, za njihovo aplikacijo ter bazo po-

datkov, ki jo aplikacija potrebuje.

Resitev je bila izbrana na podlagi mnenj drugih podjetij ter infrastrukture, ki jo ze

uporabljamo. Zato je bila izbrana resitev Microsoft BitLocker, saj:

e je ze integriran v OS, ki se ga uporablja na prenosnih racunalnikih zaposlenih;

e je mozno hraniti klju¢e na domenski kontroler, ki se ga je ze uporabljalo za

avtentikacijo uporabnikov ter racunalnikov;
e je mozna aktivacija preko grupne politike (ang. Group Policy GPO);

e je ta produkt transparenten za uporabnika, ker se kljuc lokalno hrani v platformi
TPM;

e je mozno ta produkt uporabiti v prihodnosti za vse racunalnike ter prenosne diske
in kljucke USB;
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e ni bilo potrebno dodatno investirati v produkt.

Ko je bila resitev izbrana, je bilo potrebno izdelati Se nacrt, postaviti testno okolje ter
po uspesnem testiranju produkt postaviti v produkcijsko okolje. Postavitev, testiranje

ter rezultati so obsirneje opisani v naslednjih poglavjih.



5 Pilotna Postavitev

Najprej je bilo potrebno izbrati testno skupino prenosnih racunalnikov, na kateri je bilo
mozno testirati brez povzrocanja tezav uporabnikom. Testno okolje je tako znasalo 5
razlicnih modelov, tako starejsih kot tudi novejsih. Nekateri so bili vgrajeni z navadnim
trdim diskom HDD, drugi pa z diski SSD tako, da je bilo mozno testirati tudi vpliv na
razlicne tehnologije diskov. Specifikacije testnih prenosnih rac¢unalnikov predstavljene

v tabeli spodaj:

Tabela 5: Specifikacije testnih prenosnih rac¢unalnikov

Model Lenovo T500 Lenovo Carbon X1 Lenovo T530 Acer P645-S HP ProBook 650 G1
OS Win 7 Win 10 Win 7 ter Win 10 Win 7 Win 7
Starost Vec kot 5 let Pol leta 3 leta 1 leto 2 leti
Processor | Core 2 Duo P8600 | Intel Core i5-5200U | Intel Core i5-3320M | Intel Core i5-5300U Intel Core 15-4600M
Disk HDD ter SSD SSD HDD ter SSD SSD HDD

RAM 4 GB 8 GB 6 GB 4 GB 4 GB

V tabeli 5 so predstavljeni modeli testnih prenosnih rac¢unalnikov ter njihove specifi-
kacije. Na nekaterih modelih sta bili testirani obe tehnologiji diskov: HDD in SSD.
Poleg tega sta bili na nekaterih modelih testirani dve verziji Windows OS: Windows 7
in Windows 10.

Za izvedbo je bilo potrebno najprej nastaviti pravilno GPO politiko tako, da je mozno
hranjenje obnovitvenih klju¢ev na domenskem kontrolerju. V politiki je poleg tega
tudi nastavljena mo¢ enkripcije (256 bit) ter nac¢ina hranjenja kljucev za avtomatsko
dekripcijo sistemskega diska, ob pravilnem zagonu prenosnega racunalnika (kljué se
hrani v platformi TPM). Prav tako pa politika skrbi tudi, da se enkripcija ne izvede,

dokler kljué¢ ni zapisan v domenski kontroler.

Za vklop, aktivacijo platforme TPM in vklop enkripcije BitLocker, je bila uporabljena
Microsoft-ova vbs skripta. Ker skripta v osnovi kriptira samo sistemsko particijo,
smo naredili Se eno skripto za vklop enkripcije ostalih fiksnih diskov, ¢e so namesceni v
racunalnik. Skripte so bile nastavljene tako, da se na prenosnemu racunalniku zazenejo
ob njegovem zagonu. Te skripte so vezane na GPO politiko, za lazje kontroliran vklop
na prenosnih ra¢unalnikih. Spisali smo navodila za aktivacijo ter administracijo en-

kripcije. Navodila so spisana v angleskem jeziku (glej prilogo).
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Delovanje skript:

V uporabi imamo kombinacijo Batch ter Visual basic skript:
e EnableBl.bat skripta (glej prilogo):

— je glavna, saj skrbi za pravilno izvedbo;

— se zazene, kot zagonska skripta ob vsakem zagonu racunalnika;

— nastavi, variable za logiranje postopka ter logira cel postopek izvedbe skripte;
— preveri, ce je TPM vklopljen in aktiviran:

+ Ce ni aktiviran, sprozi vklop in aktivacijo TPM-ja s pomocjo Enable-
BitLocker.vbs skripte, kar zahteva ponovni zagon racunalnika.

s« Ce je aktiviran, sprozi BitLocker enkripcijo sistemskega diska s pomoéjo
EnableBitLocker.vbs skripte ter poslje obnovitveni klju¢ na domenski

kontroler.

— S pomocjo disks_vbs.vbs skripte preveri, ¢e je v racunalniku v uporabi Se
kaksen fiksni disk:

+ Ce obstaja e kaksen fiksni disk, zazene enkripcijo BitLocker tudi na
teh diskih, poslje obnovitvene klju¢e na domenski kontroler ter nastavi

na avtomatski odklep ob zagonu racunalnika.

+ Ce ne obstaja, se tu izvedba skripte zakljuéi.

— Ko se enkripcija disk-a zakljuci, imamo vse podatke zascitene z enkripcijo
BitLocker.

e EnableBitLocker.vbs (pridobljeno iz Microsoft Script Center [7]):

— je Microsoft-ova Visual Basic skripta, ki se jo uporablja za vklop in aktivacijo

platforme TPM ter vklop enkripcije BitLocker.
e Disks_vbs.vbs (glej prilogo):

— je Visual Basic skripta, ki izpiSe vse fiksne diske, prisotne v ra¢unalniku,

nam pomaga pri enkripciji vseh diskov v rac¢unalniku.
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Slika 7: Diagram poteka enkripcije

Slika 7 nam prikazuje diagram poteka enkripcije prenosnega racunalnika, z uporabljeno GPO politiko
ter skriptami.
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6 Rezultati

Testni prenosniki so bili na domeni premaknjeni v poseben OU (organization unit —

organizacijska skupina). Testirano je bilo:

e Avtomatska enkripcija: se je zacela izvajati takoj po ponovnem zagonu, ko je bil

dolocen prenosnik prestavljen v testni OU.

e Enkripcija brez povezave z domenskim kontrolerjem: se ni zacela izvajati, ker ni

bilo mozno narediti varnostne kopije kljuca na domenski kontroler.

e Prenosni racunalnik z loc¢enim podatkovnim diskom: uporabljene skripte nam
omogocajo avtomatsko enkripcijo vseh fiksnih diskov ter avtomatsko dekripcijo
le-teh ob pravilnem zagonu prenosnega racunalnika. Kljuci za avtomatsko de-
kripcijo nesistemskih diskov se hranijo na varni, uporabniku skriti lokaciji, na

sistemskem disku.
Po uspesni enkripciji je bilo testirano Se:

e Enostavnost uporabe: avtomatska dekripticija preko platforme TPM nam omogoca,

da kot uporabnik ne opazimo, da je prenosnik kriptiran.

e Zagon prenosnega racunalnika iz prenosnega medija in dostop do podatkov na
kriptiranem disku: dostop ni dovoljen; po ponovnem zagonu prenosnega racunalnika
sistem zahteva od uporabnika 48 mestni klju¢, ki ga je mozno pridobiti iz domen-

skega kontrolerja.

e Vdor v sistem z orodji, ki nam omogocajo pridobitev uporabniskega gesla: do-
stop ni dovoljen; po ponovnem zagonu prenosnega racunalnika sistem zahteva od

uporabnika 48 mestni klju¢, ki ga je mozno pridobiti iz domenskega kontrolerja.

e Vpliv na hitrost prenosnega racunalnika: v tem primeru je velika razlika med
prenosnimi racunalniki. Pri starejsih, s starejSimi procesorji, je upocasnitev vecja,
kot pri novejsih, z novej$imi procesorji, saj ti procesorji podpirajo strojno AES
dekripcijo. Velika razlika je tudi pri izbiri tehnologije diskovja, saj se pri novejsih
prenosnih racunalnikih diski SSD veliko bolje izkazejo. Kar je povzeto tudi v

naslednji tabeli:



Poljansek M. Zascita podatkov pred krajo z uporabo enkripcije.

Univerza na Primorskem, Fakulteta za matematiko, naravoslovje in informacijske tehnologije, 2016 25

Tabela 6: Problemi na testnih prenosnih ra¢unalnikih

Model Lenovo T500 Lenovo Carbon X1 Lenovo T530 Acer P645-S HP ProBook 650 G1
(O8] Win 7 Win 10 Win 7 ter Win 10 Win 7 Win 7
Starost Vec kot 5 let Pol leta 3 leta 1 leto 2 leti
Processor | Core 2 Duo P8600 | Intel Core i5-5200U | Intel Core i5-3320M | Intel Core i5-5300U Intel Core i5-4600M
Disk HDD ter SSD SSD HDD ter SSD SSD HDD

RAM 4GB 8 GB 6 GB 4GB 4GB
Problem | Pocasno delovanje | Ni vidnih problemov Pocasno delovanje Ni vidnih problemov Pocasno delovanje

z diskom HDD zaradi diska HDD

Tabela 6 nam prikazuje probleme, ki so nastali v ¢asu testiranja. Najslabse se je, tekom
testiranja, izkazal model Lenovo T500 prenosnih racunalnikov, zaradi zastarele tehno-
logije procesorja, ki ne vsebuje strojne AES dekripcije. Pri teh prenosnih racunalnikih
tudi disk SSD ni veliko pripomogel k hitrosti. Pri modelu Lenovo T530 se je izkazalo, ¢e
menjamo disk HDD z SSD, se hitrost delovanja veliko izboljsa. Pri modelu HP ni bilo
testirano z diskom SSD, ker jih je v podjetju le 5 in bodo menjani z drugim modelom.
Pri modelih Lenovo Carbon X1 in Acer P645-S ni bilo vidnih problemov, saj imata oba
modela procesor, ki zmore strojno AES dekripcijo ter sta bila oba modela kupljena z
ze vgrajenim diskom SSD. Pri razliénih verzijah Windows OS-a, ni bilo velikih razlik

in tudi ni vplivalo na nastale probleme.
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Slika 8: Postavitev sistema

Diagram na sliki 8 nam pokaze, kako so prenosni racunalniki v OU-ju vseh prenosnih racunalnikov ve-
zani na domeno. Znotraj te enote so nekateri prenosni racunalniki vezani na ” Enable BitLocker” grupo,
ki je vezana na ”BL Enable”politiko. Ta politika zazene skripte na teh prenosnih racunalnikih, ki
poskrbijo za zagon enkripcije BitLocker. Vsak kriptirani prenosni ra¢unalnik poslje svoj klju¢ na

domenski kontroler, poleg tega pa ima klju¢ shranjen Se lokalno na platformi TPM.
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7 Zakljucek in nadaljnje delo

Po uspesno zakljucenem testiranju na testnih prenosnih ra¢unalnikih, se je zacelo krip-
tirati tudi ostale prenosne racunalnike po navodilih, napisanih v ¢asu testiranja. Zaradi
potrebe po menjavi vecjega stevila starih prenosnih racunalnikov, se je najprej zacelo
z enkripcijo novo izdanih prenosnih racunalnikov. Tekom testiranja je bil nekaterim

uporabnikom, poleg enkripcije, zamenjan disk HDD, s hitrejsim diskom SSD.

V podjetju se, zaradi uporabe kljuckov USB, razmislja o enkripciji le-teh. Ker smo
uporabili za enkripcijo prenosnih racunalnikov produkt BitLocker, je mozna resitev
za kljucke USB, tudi podprodukt BitLocker TO-GO. Zaradi dodatne varnosti bi bilo
potrebno, v podjetju, kriptirati stacionarne ra¢unalnike, in sicer z enkripcijo BitLocker,
ki je ze na voljo Za enkripcijo sluzbenih mobilnih telefonov, z Android OS-jem, pa je

mozno uporabiti enkripcijo, preko sistema MDM.
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Priloge



A EnableBL.bat

:: EnableBL.bat

T 2okt sk ok ok ok okokokok ok ok ok sk ok sk sk sk sk sk ok sk sk sk sk s sk sk ok sk sk sk s ke ok ook ok ok ok ok sk sk sk sk sk sk sk sk sk sk sk sk s s sk sk sk sk sk ko kokokokok ok ok ok ok ok ok ok ok ok

:: Checks TPM status, enables and activates TPM

:: Activates BitLocker Encryption on all system and fixed drives.

:: Sends recovery password to AD, sets all fixed drives to autounlock upon
0S boot

:: Works with Windows 7, 8, 8.1, 10

:: Script must be run with admin privileges

: Can be used as a logon script

:: Dependency:
- EnableBitLocker.vbs

:: — disks_vbs.vbs

23Kk Kk ok ok ok 3k ok >k 3k 3k ok 5k >k >k 3k 3k 5k >k >k 3k 5k 3k 5k >k >k 3k 3k 3k >k >k 3k 3k 3k >k >k >k 3k 3k 5k >k >k 3k 3k 3k >k >k >k 5k >k >k >k >k 3k 5k 5k >k >k %k >k 3k >k >k >k %k 5k >k >k %k 5k >k >k >k >k >k %k >k > %k %k %k %k % Xk

:: Author: Marko Poljansek

Q@echo off

REM set the log files variables

set loglocation=%ProgramFiles’\_logs

set logfile="%loglocation’%\ActivateTMP.log"

set logfilel="%loglocation’\EnableBL.log"

set logfile2="%loglocation’\EnableBLVBS.log"

set logfile3="}loglocation’\EnableBL1.log"

set logfiled4="Yloglocation’\EnableBLFixDrives.log"

REM If PC is already BitLocker protected go to end
if exist %logfile3), goto end

REM If PC was rebooted to activate TPM enable BitLocker Encryption
if exist %logfilel), goto enable



REM Check if TPM is Enabled and Activated

wmic /namespace:\\root\cimv2\security\microsofttpm path win32_tpm get
IsEnabled_InitialValue | find /i "TRUE" > null

if Yerrorlevely, EQU O echo %date’), %time) TPM is Enabled >> Ylogfilel

wmic /namespace:\\root\cimv2\security\microsofttpm path win32_tpm get
IsActivated_InitialValue | find /i "TRUE" > null
if Yerrorlevel), EQU 1 goto enable REM if everything is OK start BitLocker

Encryption

REM If TPM is not enabled or activated, enable and/or acticate it first
echo aktivacija TPM-ja >> %logfile,
cscript "C:\Program Files\_Logs\EnableBitLocker.vbs" /on:TPM /1:%logfile’,

:enable

REM Enable BitLocker on System drive

echo %date), %time% TPM is Activated. >> Ylogfilely,

echo %date), %time% - BitLocker vklop - zacetek. >> %logfile3,

cscript "C:\Program Files\_Logs\EnableBitLocker.vbs" /on:TPM /1:%logfile2,
echo %date), %timeJ, - BitLocker vklop - konec. >> Ylogfile3

REM Enable BitLocker on other fixed drives if they exist
cd "C:\Program Files\_logs\"

cscript disks_vbs.vbs >> disks.txt

FOR /F "eol=; skip=3 tokens=1% delims=, " %%i in (disks.txt) do (
echo ’%date), %time} Disk %%i: Bitlocker started >> %logfile4),
manage-bde -on %%i: -rp
manage-bde -autounlock -enable ¥%%i:

echo Ydate% %time% Disk %%i: Bitlocker ended >> %logfiledly

:end

REM Exit




B disks vbs.vbs

7 e o oA A A A A KA KA KA KA A KA A A A A A A A A A A A A A A A A A A S oA A A A A KA KoK
’ disks_vbs.vbs

J

’ This script finds all fized drives connected to the computer on computer

2

7 ok o o o e e o e e o e e o e e o e e o e e o e e e e o o e o e e o e e o e o e e e o e e o e e o e e o e e o e o o e o o e o e e oK e e o e e ok e o ok e o ok K ok ok K

Dim goFS : Set goFS = CreateObject( "Scripting.FileSystemObject" )

Dim dicDTypes : Set dicDTypes = buildDicMKV( _

vbTextCompare, Split( "0 1 2 3 4 5" ), Split( "Unknown Removable Fixed
Network CD-ROM RAM-Disk" ) _

)

Dim dicDrives : Set dicDrives = CreateObject( "Scripting.Dictionary" )

Dim oWSH : Set oWSH CreateObject( "WScript.Shell" )
oWSH.Environment ( "PROCESS" ) ( "SYSTEMROOT" )

Dim sSysDir : sSysDir

Dim sSysDrive : sSysDrive = goFS.GetDriveName( sSysDir )
Left( sSysDrive, 1 )

Dim sSDLetter : sSDLetter
Dim oDrive
For Each oDrive In goFS.Drives
If "Fixed" = dicDTypes( CStr( oDrive.DriveType ) ) _
And sSDLetter <> oDrive.DriveLetter Then
Set dicDrives( oDrive.Driveletter ) = oDrive
End If
Next
Dim sDrive
For Each sDrive In dicDrives.Keys
Set oDrive = dicDrives( sDrive )
WScript.Echo oDrive.DrivelLetter, oDrive.DriveType, dicDTypes( CStr(
oDrive.DriveType ) )

Next

Function buildDicMKV( vbCompMode, aKeys, aValues )
Set buildDicMKV = CreateObject( "Scripting.Dictionary" )



buildDicMKV.CompareMode = vbCompMode
Dim nIdx
For nIdx = 0 To UBound( aKeys )
buildDicMKV.Add aKeys( nIdx ), aValues( nIdx )
Next

End Function
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Requirements for BitLocker Drive encryption

- PC or Laptop with at least TPM (thrusted platform module) version 1.2 or newer.
- Microsoft Windows 7 or newer Microsoft OS installed.

Recommended:
- Before BitLocker is enabled BIOS upgrade to the latest version is recommended.
- All BIOS settings

Installing BitLocker encryption on ISPC PC

It is recommended that PC is as clean as it can be (fresh installation).
PC needs to be in a domain ISPCARD/PC OU and be a member of a »GPO_PC_BITLOCKER« group.

ISPCKP53652ME Properties ? X

Location  Managed By Object  Securty  Aftribute Editor  BitLocker Recovery
General Operating System Member Cf Delegation Password Replication

Member of :

Mame Active Directory Domain Services Folder

Domain Computers card pri/Lsers
GPO_PC_BITLOCKER card pr/ISPCARD/Groups/SERVICE GROUPS

Add. | Remove

Primary group: Domain Computers

) There is no need to chanage Primary group unless
‘ Set Frimary Group you have Macintosh clients ar POSEX-compliant
applications.

[ ok | ocanced | gl Help

After that PC reboot is needed, it is recommended to run »gpupdate /force« before reboot.
TPM Activation: Some PCs already have TPM enabled and Activated in this case PC will automatically

start BitLocker encryption upon boot. If TPM is not Activated PC will reboot and upon boot BIOS will
ask you if you want to activate TPM and after reboot BitLocker encryption will start.

-2 -
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If Bitlocker Encryption does not start make sure that PC is in the right group in domain and GPO on
PC is updated, you can run »gpupdate /force« in cmd to force GPO update.

Alternatively, you can check logs for errors. Logs are located in: »C:\Program Files\_logs«
Logs folder content after successful BitLocker encryption:

Clipboard Organise New Open Select

. > This PC » Windows8_0OS (C:) » Program Files » _logs

ds o A Name Date modified Type Size
s A ActivateTMP.log 25.02.2016 21:38 Text Document 3K8
* disks.txt 25.02.2016 21:39 Text Document 1KB
EnableBL.log 25.02.2016 21:38 Text Document 1KB
EnableBL1.log 25.02.2016 21:38 Text Document 1KB
EnableBLFixDrives.log 25.02.2016 21:39 Text Document 1KB
enableblvbs.log 25.02. 2016 21:38 Text Document 2 KB
disks vbswvbs 25.02. 2016 13:17 VBScript Script File 2 KB
EnableBitLocker.vbs 27.11. 2015 14:52 VBScript Script File 53 KB
EnableBLSSD.bat 25.02.2016 18:04 Windows Batch File 2 KB

ats

If »_logs« folder does not exist GPO was not updated or PC is not a member of the right group or is
not in right OU.

BitLocker Encryption can take from 30 minutes to couple of hours (depends on disk size and disk
usage)

While BitLocker encryption is in progress PC is usable (can be slow) and can be even rebooted (after
reboot Encryption proceeds automatically).

Non system drives are Read-only until encryption is complete.

Managing BitLocker Encrypted Computers for administrators

Changing or reconfiguring hardware or firmware (BIOS settings or update)
- Suspend BitLocker (only system drive)

Operating system drive

Windows8_OS (C:) BitLocker on

== L ﬁ Suspend protection
J 9 Back up your recovery key

@ Turn off BitLocker

| gl [ (I S

- BIOS config_l._lration

- Re-enable BitLocker (if needed, in most cases BitLocker after reboot re-enables
automatically)

-3-
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If TPM is not Suspended before BIOS changes PC will be marked as compromised and it will ask for
BitLocker key. If this happens:

- Insert BitLocker Recovery key
- Suspend BitLocker

- Reboot PC

- Re-enable BitLocker

Updating Windows
- Windows can be updated without problems.

Location of BitLocker Recovery key.

When we enable BitLocker disk encryption, recovery key will automatically upload on domain and we
can find it there:

- Find PC in domain
- Right click on it and open properties

- Recovery key is located under BitLocker Recovery tab
ISPCKP53652NB Properties ? X

General Operating System Member Of Delegation Password Replication
Location Managed By Object  Secuity  Aftibute Editor  BitLocker Recovery

Bit Locker Recovery Passwords:

Date Added Password ID
2016-02-2521:339 DSDDADDS- |

2016-02-25 21:38 DE4AZ768-

Details:
Recovery Password:

Computer: ISPCKP53652NEB card pri
Date: 2016-02-25 21:39:17 +0100
Password |1D: 06DD4D05-1"72 ~.2C .

OK || Cancel || fppy = Hebp
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manage-bde -status

C:\WINDOWS\system32>manage-bde -status
BitLocker Drive Encryption: Configuration Tool version 16.0.16011
Copyright (C) 2013 Microsoft Corporation. All rights reserved.

Disk volumes that can be protected with
BitLocker Drive Encryption:

Volume C: [Windows8_0S]
[0S Volume]

Size:
BitLocker Version:
Conversion Status:
Percentage Encrypted:
Encryption Method:
Protection Status:
Lock Status:
Identification Field:
Key Protectors:

TPM

234,19 GB

2.0

Encryption in Progress
61,5%

AES 128

Protection Off
Unlocked

card.pri

Numerical Password

Volume D: [DATA]
[Data Volume]

Size:

BitLocker Version:
Conversion Status:
Percentage Encrypted:
Encryption Method:
Protection Status:
Lock Status:
Identification Field:
Automatic Unlock:

Key Protectors:

221,89 GB

2.0

Encryption in Progress
72,7%

AES 128

Protection Off
Unlocked

card.pri

Enabled

Numerical Password
External Key (Required for automatic unlock)
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or in Control panel under BitLocker Drive Encryption settings.

BitLocker Drive Encryption

Help protect your files and folders from unauthorised access by protecting your drives with BitLock:

o For your security, some settings are managed by your system administrator.

Operating system drive

Windows8_OS (C:) BitLocker Encrypting

== A G Back up your recovery key
. Q Turn off BitLocker

Fixed data drives

DATA (D:) BitLocker Encrypting

A G Back up your recovery key
J G Add password
G Add smart card

Q Turn off auto-unlock
G Turn off BitLocker

In case if secondary disk do not start Bitlocker Encryption it must be encrypted manualy:

Change "D:” with the letter of DATA disk.
manage-bde -on D: -rp

To enable autounlock of Data disk drive when system boots:
manage-bde -autounlock -enable D:

It is recommended to check if recovery key is succesfuly backed up on AD.
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Add PIN to Startup for BitLocker protected System Drive

Additional option is enabled for adding PIN at startup if some users want to have it.
To enable PIN at startup GPO was changed a bit:

Require additional authentication at startup was changed so it allows startup PIN with TPM. Lenght
of PIN is set to minimum of 5 and maximum of 20 numbers.

Only Administrators can enable BitLocker startup PIN.
Windows 7

To enable PIN at startup this command needs to be inserted in elevated command prompt:
manage-bde -protectors -add c: -TPMAndPIN

Windows 10
On Windows 10 PIN can be enabled the same way as on Windows 7 or via GUI:
Control Panel > System and Security > Bitlocker Drive Encryption

Chose how BitLocker is unlocked at startup and configure your PIN.



