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1 Uvod

Zakljuéna projektna naloga predstavlja anonimno izmenjevanje sporocil v zané¢nem
omrezju s pomoc¢jo mobilnih naprav.

Skozi nalogo in posamezna poglavja smo s pomocjo teorije preucili potek izmenjave
sporocil v zanénem omrezju ter na prakticnem primeru prisli do rezultatov.

Drugo poglavje nudi pregled podroc¢ja zanénega omrezja in brezziénih tehnologij.
Dodaten poudarek je na brezziécnih zancénih omrezjih, saj zakljuéna projektna naloga
temelji na njih. Poglavje podrobneje opise WiFi, WiFi Direct in Bluetooth, saj so
vse te tehnologije mozne za implementacijo brezzi¢nega zanénega omrezja na mobilnih
napravah.

V tretjem poglavju je opisana metodologija; predstavljeni so algoritmi za delo z
identitetami, povezovanje mobilnih naprav v brezzi¢na zanc¢na omrezja, ravhanje s
podatki in rangiranje podatkov.

Rezultati WiFi meritev in meritev vzpostavljanja dolocenih WiFi modulov.

V petem poglavju je predstavljena dostopnost. Pregled najpogostejsih izvornih
licenc in njihova uporabnost za licenciranje testnega programa ter dostopnost testnega
programa.

Sesto poglavje povzame vse pridobljene podatke in zakljuéi zakljuéno nalogo.

1.1 Motivacija

V ¢asu, ko si zivljenje brez sodobne tehnologije ne znamo vec predstavljati in smo skoraj
na vsakem koraku povezani s telekomunikacijskimi storitvami, se dogajajo tudi izredne
razmere, ko visje sile (naravne katastrofe, protesti, ...) povzroéijo izpad interneta ter
ostale komunikacijske infrastrukture.

V nalogi smo zeleli raziskati ali v primeru izrednih razmer obstajajo nacini, kako
izmenjevati sporocila preko zancnih omrezij. Ter ali v primerih, ko gre za obcutljive

zadeve, lahko posiljatelj sporocil ostane anonimen.
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2 Predstavitev domene

Poglavje opisuje zan¢na omrezja s poudarkom na brezzi¢nih zan¢nih omrezjih ter pred-
nosti in slabosti le-teh.

V poglavju so prav tako prikazani primeri razlicni implementacij zancnih omrezij
in podrocja njihove uporabe.

Opisuje tudi mozne tehnologije za implementacijo anonimnega sporoc¢anje na osnovi

zancnega omrezja.

2.1 Zanc¢no omrezje

Zancno omrezje (Mesh network) je nacin povezave vozlis¢ v racunalniskem omrezju,
ki sluzi za telekomunikacijo napravam povezanim na zancéno omrezje in vozlis¢em med
seboj [12] [13].

Za usmerjanje prometa se uporabljata dve metodi usmerjevanja:
e poplavljanje,
e usmerjanje.

Pri polno povezanem zacnem omrezju ni potrebno usmerjati prometa, saj je vsako
vozlisée povezano z vsakim. Edini razlog za usmerjanje v takem omrezju je poskodba
povezave. Tako omrezje se redko uporablja, saj je iz ekonomskega vidika zelo drago.
Vecina taksnih omrezij je implementirana z majhno koli¢ino vozlisc [12].

Za zanesljivo in hitro usmerjanje sluzi “Samo celjenje” (Self Healing) [12] [21], ki
v zancnem omrezju najde nedelujoce povezave in vozlisca, ter jih odstrani iz usmer-
jevalnega seznama. Vsako vozlis¢e dela samo celjenje pri sebi, kar naredi algoritem
porazdeljen in uc¢inkovit [12].

Velik problem zancnega omrezja je vstavljanje in popravljanje vozliS¢, saj mora biti
vsako vozlis¢e povezano z ostalimi vozliséi [12].

Topologija omrezja omogoca enostavno in lahko odpravljanje napak.

Slika 2.1 prikazuje primer zan¢nega omrezja.
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. Vozlis¢e zanCnega omreZja

Slika 2.1: Primer zan¢nega omrezja: sporocila se prek lokalnih povezav Sirijo po celo-

tnem povezanem grafu.

2.1.1 Brezzi¢no zan¢no omrezje

Brezzi¢na zanéna omrezja so najbolj pogosta vrsta zan¢ni omrezij [3]. Prvotno so bila
razvita za potrebe vojske.

Lahko se povezujejo z razlicnimi frekvenénimi pasovi, kar dovoljuje enostavno upo-
rabo hibridnega brezzicnega omrezja.

Zaradi neuporabe kablov je brezzi¢no zanéno omrezje obcutno cenejse, kot obi¢ajno
zancno omrezje iz kablov. Zaradi popolne brezzi¢nosti je tudi lazje vzdrzevati vozlisca,
saj je dovolj vozlis¢e samo vgraditi in se bo le-to samo nastavilo. Tej tehnologiji pravimo
“Samo nastavljanje” (Self configuration) [21].

V nadaljevanju so opisana pogosta zanéna omrezja in pogosti algoritmi za usmer-

janje na njih.

IEEE 802.11s

IEEE 802.11s je dopolnitev obic¢ajnih 802.11 protokolov za brezzi¢no komunikacijo
opisanih v razdelku 2.4.1.

Sam po sebi nima definiranih frekvenc in nacina prenosa. Za to je odvisen od IEEE
802.11 a, b, g, n in drugih IEEE 802.11 standardov [26].

[EEE 802.11s definira poleg fizicne topologije omrezja, Se privzeti usmerjevalni pro-
tokol imenovan Hybrid Wireless Mesh Protocol oziroma HWMP. Poleg HWMP pro-

tokola je mogoce uporabiti tudi druge usmerjevalne protokole, kot so npr. OLSR in
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BATMAN, ki sta opisana v razdelku 2.1.1.
Trenutno je IEEE 802.11s implementiran v operacijskih sistemih Linux od razlicice
jedra 2.6.26 dalje ter pri FreeBSD-u od razlicice 8.0 dalje.

MANET

MANET oziroma daljse “Mobile ad hoc network” so samo nastavljiva brezzi¢na zancna
omrezja. MANET je postal zelo priljubljen z uvedbo WiFi-ja in prenosnih naprav ki
uporabljajo le tega.

Glavni cilj MANET-a je samoprilagodljivost. Samoprilagodljivost je izjemnega
pomena v MANET-u, saj je v naravi mobilnih naprav, da pogosto menjujejo loka-
cijo. Brez samoprilagoljivosti bi ob spremembi lokacije mobilne naprave porusile del
omrezja, ki je odvisen od le-teh naprav, saj bi usmerjevale tabele vsebovale nedostopna
vozlisca [11] [20] [29].

OLSR

OLSR oziroma Optimized Link State Routing Protocol je usmerjevalni protokol za
MANET in druga brezzicna zanéna omrezja, kot je npr. IEEE 802.11s opisana v
razdelku 2.1.1. Njegove znacilnosti so, da s poplavljanjem na izbranih vozliscih ustvari
usmerjevalno tabelo. Dobra lastnost algoritma je, da se z vecanjem koli¢ine vozlis¢ ne
vecajo odvecni podatki usmerjevalne tabele. Slaba lastnost je, da protokol ne zaznava

kvalitete povezave [23].

B.A.T.M.A.N.

“Better Approach To Mobile Adhoc Networking” oziroma B.A.T.M.A.N. je usmerje-
valni protokol za dinamicna zan¢na omrezja, z namenom zamenjave OLSR protokola.
Glavna lastnost B.A. T.M.A.N.-a je porazdeljenost, tako da nobeno vozlis¢e nima vseh
podatkov. S to lastnostjo se zmanjsa koli¢ina usmerjevalnega prometa v omrezju. Pro-

tokol naj bi nudil boljsi pristop k mobilnem zanénem omrezju [2] [20].

ZigBee

ZigBee je primer zantnega omrezja zgrajenega na 802.11.15 protokolu. Narejen je
za samodejno prepoznavanje in samodejno celjenje omrezja. Torej vozliséa/naprave
se lahko dinamicno vstavljajo in odstranjujejo iz omrezja, ne da bi to vplivalo na
omrezje(omrezje se prilagodi).

ZigBee-jevo omrezje je nacrtovano tako, da naprave ¢im manj posiljajo podatke
in le redko prehajajo iz stanja spanja v stanje posiljanja, kar mo¢no zmanjsa prenos

podatkov in zmanjSa porabo energije.



Todorovié A. Anonimni sporocilni sistem na osnovi zan¢nega omrezja.

Univerza na Primorskem, Fakulteta za matematiko, naravoslovje in informacijske tehnologije, 2013 5

Zaradi opisanih lastnosti se ZigBee zan¢no omrezje pogosto uporablja za zancna

omrezja senzorjev [1].

2.2 Primeri zan¢nih omrezij v praksi

V tem razdelku so opisani primeri uporabe zan¢nih omrezij.

2.2.1 OLPC

“One Laptop Per Child” oziroma OLPC je projekt poceni prenosnikov za razvijajoci
se svet. Projekt je zelo priljubljen saj je do leta 2011 bilo razdeljenih ve¢ kot 2 milijona
prenosnikov [25].

Posebnost OLPC projekta je, da podpira IEEE 802.11s brezzi¢ni zan¢ni povezo-
valni standard. Prisotnost IEEE 802.11s je pomembna, saj ve¢inoma v razvijajocih se

zemljah ni dostopa do interneta [16].

2.2.2 Serval Mesh

Serval Mesh je sistem, ki skusa s pomoc¢jo mobilnih naprav zgraditi zancno omrezje,
katero nadomesti navadno mobilno komunikacijsko omrezje z zan¢nim. Serval Mesh
omogoca posiljanje Sifriranih sporocil in vzpostavljanje Sifriranih klicev znotraj zanénega
omrezja [19].

Serval mesh extender je del projekta Serval project, ki skusa zgraditi poceni napravo
za povecevanja dosega zancnega omrezja. Imeli so tudi zbiranje denarja za ustvaritev

povecevala dosega, ki pa jim ni uspelo [22].

2.2.3 FabFi

FabFi je odprto-kodni brezzi¢ni zanc¢ni sistem, ki nudi zastonj dostop do interneta. Za-
je, da lahko vsak posameznik zgradi vozlisée in razsiri obmocje omrezja. Izdelovanje

vozlisca je zelo poceni, saj stane okrog 60 $. Vsa navodila za izdelavo so na voljo na

je nek naslednik 802.11 protokolov. Za primer Afganistana in Kenije je to 802.11 g.
Usmerjevalnik protokol v tem omrezju je OLSR, ki je opisan v razdelku 2.1.1 [8].
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2.3 Mobilni operacijski sistemi

Mobilni operacijski sistemi so operacijski sistemi na mobilnih napravah. Najbolj pri-
ljubljeni so s kar Android 74,4 %, i0OS 18,2 %, Microsoftovi operacijski sistemi 2,9 %,
Research in Motion operacijske sisteme 3 % prodajo v prvem cetrtletju leta 2013 [15].

Pri snovanju raziskave predstavljene v nadaljevanju smo izbrali mobilni operacijski

sistem Android zaradi mnogih prednosti:

e najbolj priljubljen oziroma operacijski sistem z najve¢jim trznim delezem saj
je bilo v prvem cetrtletju prodanih 74,4 % naprav s pred-nalozenim mobilnim

operacijskim sistemom Android [15],

e je zelo odprt, saj je vecina kode odprto-kodna, razen dolocenih zaprto-kodnih

gonilnikov, kar nam omogoca vpogled v varnost in strukturo sistema [5],

e omogoca lazji dostop do sistema preko svojega Application programming interface-

a oziroma skrajsano API(Aplikacijskega vmesnika) [4].

2.4 Mozne tehnologije implementacije programa

Mozne tehnologije za implementacijo programa so vse, ki so dovolj razsirjene na mo-
bilnih napravah. V naslednjih razdelkih bomo opisali 3 najbolj razsirjene in najbolj

primerne tehnologije za implementacijo programa.

2.4.1 WiFi

Wifi je brezzi¢na telekomunikacijska tehnologija z uporabo radijskih valov, ki je nastala
leta 1997. Razvija ga “Institute of Electrical and Electronics Engineers” oz IEEE, po
katerem je standard dobil ime IEEE 802.11. Slabost prvotnega WiFi protokola je
prenos podatkov, saj je bil omejen na 2 Mbps, kar je za danaSnje potrebe premalo.
Zaradi omejenega prenosa podatkov so nastale izboljsave originalnega protokola, sprva
802.11 a in b, kjer je IEEE 802.11 a deloval s hitrostjo 54 Mbps na frekvenci 5 GHz in
IEEE 802.11 b 11Mbps na frekvenci 2.4 GHz. Zaradi cene in vec¢jega dometa ter nizje
frekvence je IEEE 802.11 b bil prevladujoé¢i standard.

Naslednik 802.11 b protokola je bil 802.11 g, ki je zdruzil prednosti obeh standardov
v en standard, hitrost prenosa je bila 54 Mbps, frekvenca pa 2.4 GHz. Zdruzene
prednosti so povecale domet, medtem ko je cena bila manjsa kot pri IEEE 802.11 a.

Glede na potrebe uporabnikov po dodatni hitrosti in dometu, so razvili naslednika
protokola 802.11 g, to je 802.11 n, ki deluje na obeh frekvencah 2.4 GHz in 5 Ghz.
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Slika 2.2: Primer topologije WiFi omrezja: mobilne naprave so povezane prek brezzi¢ne

dostopne tocke.

802.11 n uporablja ve¢ anten za prenos podatkov, prenos pa je odvisen od modulacije,
kolicine anten ter kodiranja. Najvec¢ja mozna hitrost je 600 Mbps.

Ker se evolucija nenehno spreminja, je nov naslednik protokola 802.11 n, protokol
imenovan 802.11 ac, ki pa Se ni dokonc¢no definiran.

Povezovanje med WiFi napravami je mogoce le, v kolikor obe napravi podpirata
vsaj en skupni protokol. Naprave poleg podprtega protokola, podpirajo Se vse njegove
prednike, razen 802.11 a, ki je le redko podrt. Ta lastnost naredi WiFi naprave med
seboj kompatibilne. Naprava se lahko poveze le na brezzicno dostopno tocko oz. an-
glesko “wireless access point”. Brezzicne dostopne tocke so ponavadi usmerjevalniki
oziroma usmerjevalnikom podobna oprema. Lahko pa s pomocjo programov naredimo
vroc¢o dostopno tocko s prenosnikom, mobilno napravo oziroma sorodno napravo, saj
je le-ta podobna brezziéni dostopni tocki [27].

Primer povezovanja naprav v WiFi omrezje je mogoce videti v sliki 2.2.

Glavne prednosti WiFi-ja so velika razsirjenost, saj imajo vse mobilne naprave WiFi
modul, hiter prenos podatkov do 600Mbps, dober doseg pri frekvenci 2.4 GHz in dokaj

hitro vzpostavljanje povezave, kot je prikazano v poglavju 4.

2.4.2 WiFi Direct

WiFi Direct, oziroma prvotno klican WiFi P2P, je standard, ki omogoca povezova-
nje naprav neposredno med seboj, brez potrebe po brezzicni dostopni tocki. Primer
povezovanja WiFi Direct naprav je mogoce videti na sliki 2.3.

Hitrost WiFi Direct je definirana s hitrostjo 802.11 protokolov, saj promet poteka
med napravami, enako kot pri 802.11 protokolih.
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Slika 2.3: Primer topologije WiFi Direct-a: mobilne naprave so povezane med seboj
preko WiFi Direct standarda.

Wifi Direct je popolnoma kompatibilen s trenutnimi WiFi protokoli, saj nudi po-
vezovanje na obicajna 802.11 omrezja. Wifi naprava zazna WiFi Direct napravo, kot
brezzi¢no dostopno tocko.

WiFi Direct je podrt le od Androidove razlicice 4.0 dalje, kar ga ne naredi ustreznega
za implementacijo testneega programa. Kompatibilnost z WiFi-jem naredi WiF'i Direct

dobrega kandidata za nadgradnjo [28].

2.4.3 Bluetooth

Bluetooth je ena najstarejsih tehnologij za povezovanje mobilnih naprav. Leta 1994 je
Ericsson ustvaril Bluetooth.

Bluetooth deluje na frekvencah od 2400 do 2480 MHz. Poraba energije je velika
prednost bluetooth standarda, saj le-ta porablja veliko manj energije kot njegov tekmec
WiFi. Dobra lastnost bluetootha je moznost posiljanja ve¢ napravam hkrati in biti
povezan na veC naprav hkrati, kar lahko naredi dobro zanéno omrezje. Njegova velika
slabost je ¢as vzpostavljanja, saj je le-ta vecji kot pri WiFi-ju. Slabost napram WiFi-ju
sta tudi prenos podatkov ter slab domet [6].

Upostevajo¢ prednosti in slabosti Bluetooth-a, je Bluetooth primeren za naprave,
ki so vec ¢asa povezane med seboj in posiljajo malo podatkov. Raziskava z implemen-
tirano pilotsko aplikacijo, ki je predstavljena v poglavijih 5 in 3 zahteva lastnosti, ki jih

bluetooth ne omogoca.
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3 Metodologija

Poglavje predstavlja pomen identitete v zanénem omrezju ter delo z identitetami. V na-
daljevanju so predstavljene metode povezovanja naprav v brezzicnih zan¢nih omrezjih,
podatki ter ravnanje s podatki. Sledi predstavitev brisanja sporocil, rangiranja sporocil

in predviden ¢as posiljanja sporocil.

3.1 Identiteta

Anonimnost je kljuénega pomena, saj preprecuje odkrivanje posiljatelja v sporocilu. Zal
zaradi preprecevanja ponavljanja sporocil, prepisovanja sporocil, brisanja sporocil in
drugih moznih nadgradenj, kot sta npr. rangiranje sporocil in prednostno prikazovanje
sporocil potrebujemo identiteto posiljatelja. Ker ima posiljatelj identiteto ne moremo
vec zagotoviti popolne anonimnosti. Iz tega razloga je identiteta psevdo-anonimna.

S psevdo-anonimnostjo dosezemo nezmoznost pridobivanja identitete posiljatelja
in zmoznost povezovanja s psevdo-avtorjem, kar pomeni, da vemo da je ista oseba
poslala sporocilo, ne vemo pa kdo je poslal sporocilo, saj so nam podatki psevdo-
avtorja neznani.

Nacini ustvarjanja identitete in preverjanje le-te so opisani v naslednjih podpoglav-
jih.

3.1.1 Ustvarjanje identitete

Ustvarjanje identitete je mogoce na ve¢ nacinov, vsem je skupno to, da morajo ustva-
riti psevdo-anonimno identiteto, ki je ob vsakem zagonu programa drugac¢na. Namrec
identifikator sporocila (Stevilka ki pove, katero po vrsti je sporocilo, ki smo ga napisali)
se ob vsakem zagonu po-nastavi na zacetno vrednost, ki je enaka 0. Razlog za to je
prepisovanje sporocil, saj v primeru ponovnega zagona programa identifikator zacne
z zacetno vrednostjo in posilja nova sporocila z napac¢nim identifikatorjem. Kar bi
na napravah, ki bi to sporocilo sprejele, sprozilo nedefinirano vedenje (npr. Ze spre-
jeto sporocilo bi spremenilo svojo vsebino ali pa se nova sporocila ne bi prikazala, ker
sporocila s tem identifikatorjem ze obstajajo in se novo sporocilo ne bi shranilo). Za-

radi tega smo izbrali ustvarjanje nove identitete vsakic, saj se s tem nacinom najlazje
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izognemo zgornjim tezavam. Izognemo se tudi tezavi, kjer bi nekdo odtujil telefon
dolocene osebe, vklopil aplikacijo in posiljal sporocila v imenu te osebe.

Eden izmed moznih na¢inov za ustvarjanje identitete je uporaba BSSID (Basic ser-
vice set identification) vrednosti. Iz imena izhaja, da gre za unikatni identifikator za
vsako brezzi¢no napravo ter nakljucni del, ki ga ustvarimo glede na trenutni ¢as na
mobilni napravi. Te dve vrednosti lahko zgostimo s poljubnim zgoscevalnim algorit-
mom, tako dobimo skoraj unikatni identifikator. Moznosti, da bi dve napravi v istem
zanCnem omrezju imele enak zgoSceni zapis so dovolj majhen [10], da lahko to moznost
zanemarimo.

Izboljsava zgornje metode je mozna z uporabo certifikatov. Zgornjo zgosceno vre-
dnost, ki smo jo dobili iz BSSID-ja in naklju¢ne vrednosti uporabimo, kot ime cer-
tifikata, in ta certifikat ustvarimo. Tako vsakemu sporocilu ustvarimo podpis, ki je
unikaten glede na certifikat naprave in podpisano sporocilo. Ta podpis dodamo na
konec sporocila. Poleg sporoc¢il moramo dodati Se javni Sifrirni klju¢. Te metode bodo
opisane v naslednjem podpoglavju.

Mozna alternativa BSSID-u za ustvarjanje zgosc¢ene vrednosti je IMEI vrednost
(International Mobile Station Equipment Identity), ki je unikatna za vsako mobilno
napravo. Slabost BSSID-ja je ta, da je obvezno ob trenutku pridobivanja BSSID-ja
imeti usposobljen WiFi modul. Tezava se pojavi v nekaterih situacijah, saj ima WiFi
dolocen cas vzpostavljanja, ki je izmerjen v poglavju 4. V kolikor posiljatelj napise
sporocilo, preden je WiF'i vpostavljen, mu program ne more dodeliti identite. V tem
pogledu je boljsi IMEI saj imamo do IMEI vrednosti vedno dostop. Ima pa IMEI tudi
svojo slabost, saj potrebuje dodatno sledeco pravico v mobilnem operacijskem sistemu

android.

<uses-permission android:name="android.permission.READ_PHONE_STATE" />

private void createldentity () {
int randomInt = random.nextInt ();

Wifilnfo wifilnfo = wifiManager.getConnectionlInfo ();

if (wifilnfo.getBSSID() != null) {

identity = wifilnfo.getBSSID() + randomlInt;
} else {

identity = telephonyManager.getDeviceld ()

+ randomlnt ;

byte[] byteArray = null;
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try {
byteArray = identity.getBytes(”"UTF-8");
} catch (UnsupportedEncodingException el) {
el.printStackTrace ();

MessageDigest md = null;
try {
md = MessageDigest. getInstance ("MD5” );
} catch (NoSuchAlgorithmException e) {
e.printStackTrace ();

}

byte[] digest = md.digest (byteArray);

identity = new String(digest );
¥

Za potrebe programa smo uporabili zgoscevanje BSSID-ja in nakljucne stevilke.
V kolikor BSSID ne bo na voljo, bomo uporabili IMEI in naklju¢no stevilko, kot je

razvidno iz prilozene izvorne kode [13].

3.1.2 Preverjanje identitete

V kolikor zelimo opravljati ve¢ storitev, kot je samo prikazovanje podatkov, je prever-
janje identitete kljucnega pomena. Dober primer je rangiranje, brez zmoznosti toéne
in zagotove avtentifikacije dolo¢ene naprave/sporocevalca, ne moremo pravilno glaso-
vati, saj ne moremo biti prepricani v avtenti¢nost sporocila. Glasovanje in ocenjevanje
sporocil je opisano kasneje v razdelku 3.5.

Preverjanje identitete pri nacinu, kjer imamo samo zgosceno vrednost dolocenih
parametrov, je tezavno, saj lahko nepridiprav ob spreminjanju izvorne kode, oziroma
obratnem inzeniringu, namesto ustvarjanja zgosc¢ene vrednosti, sam vnese zgoS¢eno
vrednost. Zaradi tega ne moremo povezovati sporocil z avtorjem. V primeru, ko nas
ne zanima kdo je poslal sporocilo, ampak samo sporocilo, nas ta napad ne obremenjuje.

Preverjanje identitete pri nacinu s certifikati je bolj zapleteno. Mobilna naprava
mora poleg sporocil posiljati tudi svoj javni klju¢. Naprave lahko z javnim kljucem
posiljateljeve naprave preverijo avtenticnost sporocila s pripadajo¢im algoritmom pre-
verjanja pristnosti. V kolikor je rezultat pozitiven, je sporocilo pristno. V nasprotnem
primeru se sporocilo zavrze, saj je podpis neveljaven oziroma spremenjen. Globlje se

glede podpisovanja sporocil in preverjanja le-teh v tej zakljuéni nalogi ne bomo spuscali,
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saj to ni namen naloge.

3.2 Povezovanje naprav

Nacin povezovanja naprav je pomemben, saj narekuje nacin izmenjave podatkov med
napravami. Nacine povezovanja delimo v 2 skupini: sinhroni in asinhroni.

Sinhroni je nac¢in izmenjave podatkov, kjer je lahko mobilna naprava povezana na
poljubne mobilne naprave v dometu in se na to napravo povezujejo poljubne mobilne
naprave.

Asinhron je nacin, kjer je naprava povezana na poljubno mobilno napravo, in je ta
mobilna naprava povezana samo s povezanimi napravami.

V sinhrono skupino spadajo WiFi Direct, in Bluetooth. V asinhrono pa WiFi.

3.2.1 Asihroni nacini prenosa

Z. WiFi Direct, opisanim v razdelku 2.4.2 je mogoce vzpostaviti popolno brezzi¢no
zancno omrezje. Glavna prednost uporabe WiFi Direct-a je enostavno posiljanje in
sprejemanje sporocil, medtem ko je slabost WiFi Direct-a v tem, da na veliki koli¢in
naprav ne deluje oz. ne deluje pravilno. Zaradi te lastnosti ga ni mogoce uporabiti kot
glavni prenosni medij pri projektu. S tehnologijo WiFi-Direct se je mogoce prikljuciti
tudi na vroc¢o vstopno tocko, kar pomeni, da je tehnologija zdruzljiva z WiFi-jem.
Ta lastnost omogoca ustvarjanje heterogenega zanc¢nega omrezja sestavljenega iz WiFi
Direct in obic¢ajnih vozlis¢. Tako omrezje bi imelo vse prednosti obeh tehnologij.

7 Bluetooth-om, opisanim v razdelku 2.4.3, je podobno kot s tehnologijo WiF'i Di-
rect, mogoce vzpostaviti popolno zanctno omrezje, saj se vsaka naprava lahko poveze
na vsako napravo. Dobra lastnost Bluetooth-a je posiljanje vsem povezanim napravam
naenkrat (multicast). Ta tehnologija poenostavi komunikacijo, saj ni ve¢ potrebno
vsaki napravi posebej posiljati podatke. Prednost multicasta je hitrejsi prenos podat-
kov, kot je obicajni prenos pri posamezni napravi. Bluetooth ima tudi nekaj slabih
lastnost, med drugim tudi kratek domet. Domet je obéutno manjsi od WiFi-ja, prenos

podatkov je zelo majhen, v primeru uporabe multicasta je Se vedno manjsi od prenosa
podatkov WiFi-ja/WiFi Direct-a.

3.2.2 WiFi

WiFi je kot prevladujo¢i povezovalni standard na mobilnih napravah skoraj popolna
reSitev za implementacijo komunikacije pri tem projektu. WiFi-jeva prednost so kot ze

omenjeno razsirjenost, saj je vsebovan na skoraj vsaki napravi, dober domet in hiter
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prenos podatkov. Zal ima tudi WiFi nekaj slabih lastnosti. Androididova implementa-
cija WiFi-ja ne dovoljuje istocasnega povezovanja na vroco vstopno tocko in oddajanje
vroce vstopne tocke, kot je ze opisano v razdelku 2.4. Zaradi tega je potrebno izme-
njevati med oddajanjem vroce vstopne tocke in povezovanjem na le-te. V naslednjih
podpoglavjih so opisane metode ravnanja z WiFi-jem za doseg prenosa sporocil med

napravami.

Vroca vstopna tocka

Zaradi Googlovih odlocitev je ustvarjanje vroce vstopne tocke namenjeno samo ope-
racijskemu sistemu Android in programom sestavljavcev mobilnih naprav zasnovanih
z Androidom. Te metode so privatne za razliko od javno dostopnih, so pa Se ve-
dno vsebovane v APIju(aplikacijskem vmesniku). Tukaj nam na pomo¢ vstopi JAVA
reflection, ki je del programskega jezika JAVA-e, s katerim lahko spreminjamo in upra-
vljamo z instanco objekta. To nam omogoca dostop do privatnih delov objekta, torej

do omogocanja vroce vstopne tocke, kot je to prikazano v sledeci kodi [18].

wifiManager.setWifiEnabled (false );
wifiConfig = new WifiConfiguration ();
wifiConfig.SSID = AP NAME;
wifiConfig.allowedKeyManagement . set (KeyMgmt.NONE) ;
Method method;
try {
method = wifiManager. getClass ().
getMethod (" setWifiApEnabled” |
WifiConfiguration.class, boolean.class);
method . invoke (wifiManager , wifiConfig , true);
} catch (Exception e) {
Log.e(TAG, 77, e);

Povezovanje na vroce vstopne tocke

Za izmenjevanje sporoc¢il se naprava mora povezati na pravo vroco vstopno tocko.
Za povezovanje na vroco vstopno tocko mora naprava najprej preiskati omrezje za
proste vroce vstopne tocke. Nato iz seznama prostih vrocih vstopnih tock odstraniti
neveljavna omrezja, torej omrezja, ki v svojem imenu ne vsebujejo ime programa in
omrezja, ki niso prosta. Iz pridobljenega seznama se naprava poskuSa povezati na
vsako vroco vstopno tocko posebej. V kolikor ji uspe, pricne s prenosom sporocil, kot

je opisano v razdelku 3.3.4. V kolikor pa ji ne uspe, se poveze na naslednjo vroco
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vstopno tocko na seznamu. Po konc¢anem povezovanju program preide v stanje vroce

vstopne tocke, kot je opisano v razdelku 3.2.2.

Preklapljanje med sprejemanjem in oddajanjem

Preklapljane med sprejemanjem WiFi signala in oddajanjem vroce vstopne tocke je
potrebno zaradi nac¢ina implementacije WiFi-ja v operacijskem sistemu Android.
Intervali povezovanja na vroco vstopno tocko so deloma nakljué¢ni, saj v primeru, da
mobilne naprave isto¢asno vkljuc¢imo, se nobeno zanéno omrezje ne bo moglo vzposta-
viti. Zaradi tega je preklapljanje med nacini naklju¢no. Del casa je definiran s casom
vzpostavljanja vroce vstopne tocke in vzpostavljanja WiFi-ja ter dodatnim minimalnim

¢asom za posiljanje sporocil. Casi vzpostavljanja vroce vstopne tocke in vzpostavljanje

.

“- ‘
‘ Vozlis€e v stanju vroCe vstopne tocke

Vozlis¢e povezano na vroco vstopno to¢ko

WiFi-ja so opisani v poglavju 4.

Slika 3.1: Primer preklapljanja med oddajanjem in sprejemanjem 1: modra vozlisca

odjemalci so povezani na oranzna vozlisca - vroce vstopne tocke

Primer preklapljanja med oddajanjem in sprejemanjem je mogoce videti v sliki 3.1
in 3.2.

3.3 Podatki

V tem poglavju so opisani podatki, njihov izgled, dostop do njih, nacin kodiranja za

posiljanje ter na koncu Se prenos podatkov.
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‘ Vozlis€e v stanju vrocCe vstopne tocke

VozliS¢e povezano na vroco vstopno tocko

Slika 3.2: Primer preklapljanja med oddajanjem in sprejemanjem 2: vozlis¢a spremenijo

namembnost in se povezave spremenijo

3.3.1 Izgled podatkov

Za predstavitev sporocil potrebujemo vsaj 3 podatke: identifikator sporocila, zaporedno
stevilko sporocila in vsebino sporocila.

V primeru implementacije certifikatov, kot je opisano v razdelku 3.1.1, bi potrebo-
vali Se podpis v sporocilu in dodatne podatke z javnimi kljuci naprav.

Za implementacijo rangiranja sporocil, bi potrebovali vse podatke, ki so potrebni
za obicajno predstavitev sporocila ter identitete s certifikati. Dodatni podatki so po-
datki, kjer bi s pomoc¢jo ocen oziroma rangiranja ostalih mobilnih naprav, dobili rang
podatkov. Ve¢ o rangiranju podatkov je napisano v razdelku 3.5.

Identifikator naprave oziroma posiljatelja potrebujemo, saj le tako se lahko izo-

gnemo problemu atomarnosti podatka.

3.3.2 Atomarnost podatkov

Atomarnost podatkov je pomembna, saj se program izvaja vzporedno. Najlepsi pri-
mer tega je, kjer program bere sporocila in istocasno uporabnik vpise novo sporocilo.
Podoben primer se zgodi, ko program dobi sporocila in preveri ali ima ta sporocila
ze shranjena ter uporabnik vpise podatke v program. Dodaten primer je, ko program
vpise nove podatke pridobljene iz zancnega omrezja istocasno, ko uporabnik vpise novo
sporocilo.

Problem je mogoce resiti na ve¢ nac¢inov. Eden izmed nacinov je dovoljevanje samo
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ene operacije naenkrat, kar pomeni, da lahko samo en proces dostopa do podatkov
oziroma jih spreminja. Ta nacin je najbolj omejen.

Boljsi nac¢in za resevanje tega problema je, problem bralca in pisalca. Resitev je v
tem, da lahko vsi berejo, ko nobeden ne pise. PiSe pa lahko samo eden naenkrat, ko
noben ne bere. Z uporabo tega algoritma se poveca prepustnost podatkov, in posledi¢no
poveca hitrost programa [24].

Androidov programski jezik (JAVA) ima to Ze implementirano [9], kar je mogoca

nadgradnja, saj trenutno ima testni program svojo implementacijo resitve.

3.3.3 JSON

Podatke za potrebe sporocanja zakodiramo v standardizirane formate, da jih lahko
naprava razvozla. Podatke lahko zakodiramo na poljuben nac¢in. Med najbolj pri-
ljubljenima spadata XML oziroma daljse “Extensible Markup Language” in JSON
“JavaScript Object Notation”, kjer podatke zakodiramo na c¢loveku prijazen nacin. V
testnem programu smo uporabili JSON| saj je uporaba hitrejsa od XML-ja [14].
Podatke smo v JSON-u predstavili tako, da smo vsa sporocila vstavili v.eno JSON
polje oz. ang. JSON array. Sporocila smo predstavili z atributi identifikatorja, zapo-
redne Stevilke sporocila in vsebine sporocila. V primeru uporabe certifikatov, kot je
opisano v razdelku 3.1.1, bi potrebovali Se dodaten atribut za certifikat in dodat JSON

array za javne kljuce posameznih naprav. Podobno velja za rangiranje.

3.3.4 Prenos podatkov

Prenos podatkov med napravami je odvisen od uporabljene tehnologije za brezziéno
komunikacijo. Za vse nacine povezovanja (opisane v razdelku 3.2), razen za WiFi,
velja da lahko mobilna naprava oziroma vozlis¢e v omrezju isto¢asno posilja in oddaja
podatke.

V primeru WiFi-ja to ne velja, saj kot je ze bilo omenjeno v 3.2, je v Androidovi
implementaciji WiFi-ja nemogoce istocasno prejemati in oddajati signal. Podobno velja
za podatke. Vroca vstopna tocka ne more sprejemati podatkov. Iz tega razloga mora
vroca vstopna tocka poslati vsem povezanim napravam, vse podatke, katere vsebuje.
Razlog za to, je neobstoj povratne informacije. Nacin za optimizacijo posiljanja je
hraniti podatke o ze poslanih sporocilih na doloc¢eno mobilno napravo. Ta nacin je
lahko problematicen, v kolikor mobilna naprava resetira program. V tem primeru
mobilna naprava nima ve¢ podatkov in ji nobeno vozlis¢e ne more ve¢ posredovati

starih podatkov, saj imajo shranjeno, da ta naprava ze vsebuje te podatke.
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3.4 Brisanje sporocil

Brisanje sporocil postane potrebno, ko se medij za shranjevanje podatkov polni, ozi-
roma dosega maksimalno kapaciteto. Za ta problem obstaja vec resitev.

Najenostavnejsi nacin resevanja prevelike koli¢ine sporocil, je brisanje sporocil. Po-
membno je paziti katera sporocila se brisejo. Pri tem na¢inu poznamo vec algoritmov,
na podlagi katerih izvedemo brisanje. Pomembno pri brisanju je pustiti identifikatorje
izbrisanih sporocil, saj se bodo v nasprotnem primeru, izbrisana sporocila ponovno
pojavila.

Brisanje na podlagi starosti, je algoritem kjer program briSe vsa sporocila starejsa
od dolocenega stevila sekund oziroma minut dalje. Izboljsave tega algoritma so mozne
z ne brisanjem svojih sporocil, kar pomeni, da bi program v nedogled posiljal svoja
sporocila in onesnazeval oziroma zasiceval omrezje s starimi sporocili.

Brisanje na podlagi ocene je drugi nacin brisanja sporocil, kjer program, glede na
oceno sporocil, brise sporocila z majhno oceno. Za uporabo tega algoritma je potrebno
implementirati certifikate, kot je opisano v razdelku 3.1.1 in glasovanje, kot je opisano
v razdelku 3.5. Prednost tega algoritma je, da se slaba sporocila brisejo in dobra Se
naprej posiljajo po omrezju, kar poveca moznost Sirjenja dobro ocenjenih sporocil.

Tezava zgornjih dveh algoritmov je, da so v nekaterih primerih nepraviéni. Na
primer brisanje po starosti, je nepravicno do sporocil z dobro vsebino, saj bodo te
vsebine izbrisane preden dosezejo oddaljena vozlis¢éa. Podobno velja za algoritem, ki
temelji na ocenah, dolocena sporocila ne bodo nikoli izbrisana iz omrezja. Zaradi
teh tezav je bolje uporabiti mesanico obeh algoritmov. Torej algoritem, kateri brise
sporocila glede na cas in oceno, le s takim algoritmom lahko dosezemo najbolj pravilno
brisanje, ob pravicnem glasovanju, opisano v razdelku 3.5.

Drugi nacin za reSevanje tezave prevelike koli¢ine podatkov je stiskanje podatkov.
S stiskanjem podatkov, lahko pridobimo prostor tako, da stisnemo del, kjer se nahaja
sporocilo, saj so ostali deli nakljucni, in jih ni mogoce enostavno stiskati. Stiskanje
nenakljuénih besed ni tezavno, saj imajo dokaj nizko entropijo. Zaradi te lastnosti se
pridobi nekaj prostora.

Se en nadin resevanja tezave brez brisanja, je premescanje podatkov. Vsi podatki
do sedaj so bili shranjeni v sistemski pomnilnik(RAM), ki pa je omejen in veliko manjsi
kot podatkovni sistem naprave oziroma spominska kartica. Izbiranje podatkov, ki bodo
shranjeni na nosilec lahko izvedemo s poljubnim algoritmom za brisanje, z razliko, da
te podatke ne brisemo, ampak jih samo premestimo na spominsko kartico. Mogoce je
tudi zdruziti brisanje in premescanje v primeru, ko je podatkov prevec in bi napolnili
RAM in nosilec. Zaradi pogosto uporabljanja aktivnih podatkov, je bolje te podatke

hraniti v pomnilniku, saj je dostop do podatkovnega nosilca pocasnejsi.
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3.5 Rangiranje sporocil

7 rangiranjem sporocil je mogoce doseci neenakopravnost sporocil.

Neenakopravnost sporocil pomeni, da so nekatera sporocila bolj pomembna od dru-
gih, kar lahko dosezemo z glasovanjem posameznih sporocil.

Prednosti rangiranja je mnogo, med najbolj pomembne spadajo izboljSano brisanje
sporocil, kot je opisano v 3.4 in prioritetno prikazovanje sporocil. S prioritetnim prika-
zovanjem sporocil je v teoriji mogoce prikazovati le pomembna in resni¢na sporocila,
saj se sporocila s slabim rangom sploh ne prikazejo.

Za implementacijo rangiranja je potrebno implementirati identiteto posiljateljev
s certifikati, kot je opisano v 3.1. Identiteta s certifikati je potrebna, saj za pravilno
rangiranje potrebujemo identiteto, ki je ni mogoce ponarediti. Drugi na¢ini ustvarjanja
identitet ne more zagotoviti identiteto brez ponarejanja.

Rangiranje je mogoce implementirati na ve¢ na¢inov oziroma nivojev.

Eden od nac¢inov implementacije je, da se samo sporocila ocenjujejo. Dobra stran
tega nacina je, da je za uporabnika dokaj enostavno, saj ima ob sporocilu se gumb za
pozitivno in negativno glasovanje.

Pri tem nacinu je mogoce rang izracunati na 2 nacina.

Prvi nacin, je nacin kjer se rang izracuna samo na podlagi povezanih vozlis¢. Je
dokaj enostaven za implementacijo, ima pa slabost, da se uposteva samo lokalno mnenje
mnozice, kar je slabo v primeru, ko je mobilna naprava obkrozena s slabimi oziroma
sumljivimi vozliséi.

Drugi nacin, je izracunati rang glede na vsa vozlis¢a v mnozici. V tem primeru se
izognemo slabemu rangiranju lokalne mnozice. Ta nacin pa ima slabo lastnost - tezjo
implementacijo, saj program potrebuje podatek o vseh vozlis¢ih v omrezju in podatek o
njihovih glasovanjih za posamezna sporocila. To bi moéno vplivalo na zaseden prostor.
Resevanje tega problema je opisano v 3.4.

Slabost implementacije, kjer se izmenjujejo samo sporocila je, da je vsako vozlisce
enakovredno, kar je problemati¢no, kadar dolocena vozlis¢a nepravilno glasujejo in
znizujejo rang pomembnih sporocil.

Drugi nacin implementacije je, da se poleg sporocil ocenjujejo tudi avtorji sporocil.
Nacin je dokaj podoben prejsnjemu, z razliko, da se tukaj ocenjuje tudi avtor. Av-
torja lahko ocenjujemo posredno oziroma neposredno. Pri neposrednem ocenjevanju
ocenjujemo avtorja in sporocilo posebej. Drugi nacin, je nacin kjer ocena vsakega
sporocila vpliva na oceno avtorja. Nacini implementacije tega nacina so enaki kot za
implementacijo prvega nacina. Slabosti in prednosti so prav tako enake.

Tretji nacin implementacije je poleg ocenjevanja sporocil in avtorjev, ocenjevanje

oziroma rangiranje vozlis¢. Ocenjevanje avtorjev in sporocil je pri tej metodi izvedeno,
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kot v prejsnjih nacinih. Rangiranje vozlis¢ je mozno implementirati na ve¢ nacinov.
En nacin je, da vsako vozlisce posebej rangiramo, glede na to koliko zaupamo vozliscu.
To je najboljsi nac¢in, saj je v tem primeru rang sporocila najbolj pravilen. Problem
pri tem nacinu je implementacija, saj tega ni mogoc¢e implementirati. Drugi nacin je,
da glede na rang avtorja vozlisce, dobi vozlisce utez s katero ocenjujemo ocene. Ta
princip rangiranje se imenuje “Web of Trust” oziroma skrajsano WOT [7].

V testnem programu rangiranje ni uporabljeno, saj ne sluzi namenu testnega pro-

grama.

3.6 Predviden cas posiljanja

Predviden cas posiljanja podatkov je zelo pomemben, saj nam pove v povprecju koliko
casa potrebuje sporocilo da doseze povezano napravo oziroma drugo napravo.

Cas posiljanja je odvisen od naslednjih dejavnikov:

e hitrost vzpostavljanja WiFi modula, meritve prikazane v 4.2,

hitrost vzpostavljanja vroce vstopne tocke, meritve prikazane v 4.1,

hitrost povezovanja na vroco vstopno tocko, meritve prikazane v 4.3,

verjetnost, da je posiljajoca naprava vroc¢a vstopna tocka in prejemajoca naprava

odjemalec,

hitrost WiFi komunikacije, ki je definirana z najve¢jim skupnim IEEE 802.11

protokolom.
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4 Rezultati

V tem poglavju so zbrani rezultati meritev hitrosti vzpostavljanja vroce vstopne tocke,
vzpostavljanja WiFi modula, in hitrosti povezovanja na vroco vstopno tocko.
Vse meritve so bile opravljene na mobilni napravi Sony Ericsson Xperia Arc S z

razli¢ico Android jedra 4.1.2. Cas je bil merjen z roéno uro.

4.1 Hitrost vzpostavljanja vroce vstopne tocke

Hitrost vzpostavljanja vroce vstopne tocke je pomembna, saj vpliva na skupni cas
prenosa podatkov.

Test je bil opravljen tako, da se je meritev zacela ob vklopu vroce vstopne tocke na
mobilni napravi, koncala se pa je, ko se je pojavila ikona za deljenje povezave preko
vrocCe vstopne tocke.

Povprecen merjen ¢as je bil 2.93 s s standardnim odklonom 0.18886.

Tabela 4.1: Meritve hitrosti vzpostavljanja vroce vstopne tocke

Meritev 1 2 3 4 5 6 7 8 9 10
Rezultat | 28 s |3s[32s|29s[27s|26s|31s|[31s|3s|29s

4.2 Hitrost vzpostavljanja WiFi modula

Hitrost vzpostavljanja WiFi modula je podobno kot pri vzpostavljanju vroce vstopne
tocke, zelo pomembna pri skupnem ¢asu prenosa podatkov.

Test je bil opravljen tako, da se je meritev zacela ob vklopu WiFi modula, koncala
pa se je, ko je indikator ob WiF'i ikoni prikazal vklopljeno.

Povprecen cas meritev je bil 1.92 s s standardnim odklonom 0.13166.
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Tabela 4.2: Meritve vzpostavljanja wifi modula

Meritev 1 2 3 4 ) 6 7 8 9 10
Rezultat | 1.8 s |2,0s[2,1s|19s|18s|19s|21s|17s|19s]|20s

4.3 Hitrost povezovanja na vroco vstopno tocko

Poleg ¢asa povezovanja na vroco vstopno tocko, se Steje tudi ¢as vzpostavljanja WiFi
modula. Da bi pridobili pravilen ¢as, je potrebno od tega odbiti Se povprecen cas
vzpostavljanja WiFi modula.

Test je bil opravljen tako, da se je meritev zacela ob vklopu WiFi modula, koncala
pa se je, ko se je prikazala ikona za povezavo z brezzicno dostopno tocko.

Povprecen cas je bil 7.95 s, od tega je potrebno odsteti Se povprecen cas za vzpo-

stavljanje modula, tako da dobimo povprecje 6.03 s. Standardni odklon je 0.20138.

Tabela 4.3: Meritve povezovanja na vroc¢o vstopno tocko

Meritev 1 2 3 4 5 6 7 8 9 10
Rezultat | 82s | 8s | 78s|81s|7,7s|80s|79s|76s|82s|80s
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5 Dostopnost

V tem poglavju so opisane najbolj pogoste licence izvorne kode ter njihove lastnosti.

Opisana je tudi dostopnost izvorne kode.

5.1 Licenca izvorne kode

Licenca izvorne kode, odprto-kodnega programa je pomembna, saj nam pove v katere
namene in kako lahko uporabimo to kodo.

Med najbolj pogoste licence spadajo
e copyleft,
e permissive.

Pod izrazom permissive spadajo BSD(Berkley Software Distribution) in MIT Li-
cence(Massachusetts Institute of Technology) licence in njim podobne licence. Te li-
cence so najmanj zahtevne in so tudi najkrajse (majhno stevilo tock). Permissive
licence dovoljuje dodajanje izvorne kode, ki ni pod isto licenco. Dovoljuje tudi spre-
minjanje licence izvorne kode, kar naredi te licence dokaj primerne za odprto kodne
projekte s ciljem ¢im vecjega trga.

Pod copyleft spadajo GPL(General Public Licence) in podobne licence. Copyleft za
razliko od permissive licenc, ne dovoljuje spreminjanja licence izvorne kode in dodajanja
izvorne kode pod drugo licenco, kar zelo omeji uporabo kode [17].

Za projekt smo izbrali licenco BSD, saj dopusca najvecjo svobodo uporabnikom.

5.2 Dostopnost programa izvorne kode

Izvorna koda programa in izvrsilna datoteka programa sta javno dostopna na spletnem
portalu githubu prek spletne povezave https://github.com/aleksandarOtodorovic/
AlternateWifiMeshMessaging.

Github je izbran za gostovanje izvorne kode, ker je odprt za javnost(vsakdo lahko
pobere izvorno kodo) ter zastonj za odprto kodne projekte. Ker je zasnovan na osnovi
git-a, lahko tudi vsak posameznik za¢ne svojo vejo programa in se tako program razvija

dalje.
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Projekt je potrebno klonirati z orodjem git na sledec¢i nacin:

git clone https://github.com/aleksandarOtodorovic/AlternateWifiMeshMessaging
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6 Zakljucek

V zaklju¢ni nalogi smo si najprej ogledali osnovne pojme zan¢nih omrezij, nato smo si ogle-
dali naprednejSe pojme ustvarjanja zanc¢nega omrezja, delo s podatki in identitetami. V
nadaljevanju smo si ogledali rezultate meritev osnovnih WiFi operacij, ki vplivajo na hi-
trost delovanja pilotnega programa. Za tem smo si ogledali licenco in dostopnost pilotnega
programa.

Zacetna predpostavka, da je mogoce na osnovi zan¢nega omrezja zgraditi anonimni sporocilni
sistem se je izkazala za pravilno. V pilotnem programu smo pokazali, kako je mogoce na pre-
prost na¢in ustvariti anonimni sporocilni sistem. Predstavljene so bile tudi izboljSave oziroma
nadgradnje metod uporabljenih v pilotnem programu.

Trenutna implementacija anonimnega sporocilnega sistema na osnovi zanénega omrezja v
pilotnem programu je zadovoljiva za testne primere. Za normalno uporabo pa pilotni program
ni primeren, saj je prepocasen in ne omogoca vseh potrebnih funkcij, kot je npr. rangiranje. S
predstavljenimi izboljSavami je mogoce pilotni program izboljsati toliko, da je tudi primeren
za uporabo v resni¢nem svetu.

Brezzi¢na zan¢na omrezja so prihodnost za podroc¢ja, kjer je nemogoce oziroma predrago
ustvariti navadno omrezje, kjer je telekomunikacija onemogocena ali pa kjer je potrebno

komunicirati anonimno brez nadzora oblasti.
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